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Introducción 
 
 
Este trabajo aborda la importancia de la seguridad de la información para todas las 
organizaciones, en especial las del Estado; como, a partir de las nuevas formas de transmisión de 
información y de las nuevas tendencias que surgen para realizar los trámites en línea los 
ciudadanos utilizan cada vez más los medios digitales como forma de interactuar con el Estado 
colombiano. 
 
Así también, la Entidades del Estado buscando llegar a los lugares más lejanos, despliegan a 
través de los portales web, sistemas de información y aplicaciones nuevos trámites para que el 
ciudadano pueda acceder a éstos, agilizando los procesos para obtener los servicios que requiere 
en su interacción con los organismos públicos. 
 
Se observa como el tema de gobierno de seguridad de la información para las entidades, cobra 
gran relevancia haciendo que se visualice como una sombrilla, que permite organizar la postura 
de seguridad de una organización y sus diferentes formas de dirigir, comunicar, evaluar y generar 
controles de seguridad para gobernar los recursos dirigidos hacia la seguridad y alineados con la 
estrategia de la entidad, con una adecuada administración de riesgos de seguridad de la 
información para minimizar que ésta pueda ser comprometida por alguna amenaza en su 
integridad, confidencialidad o disponibilidad. 
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Capítulo 1 
Antecedentes 
 
La información es muy importante, por ende su seguridad, es así como las organizaciones tienen 
una creciente dependencia de ésta y de los sistemas que la manejan, junto con los riesgos, 
beneficios y oportunidades que representan dichos recursos, esto ha hecho del gobierno de 
seguridad de la información un aspecto cada vez más crucial como dice (Tharakan, Devassy 
Jose, 2016, párr. 1) “la información es un activo vital para el negocio, pero no es siempre 
reconocida como tal. En el pasado se han desencadenado diversas fugas de información que han 
terminado por paralizar a muchas organizaciones”,  lo que refuerza la importancia y la criticidad 
de la seguridad de información y su gobierno, que exigen un tratamiento de respaldo por parte de 
los niveles más altos dentro de la organización. 
 
También sucede con el entorno digital al que se enfrentan las Entidades del Estado, la seguridad 
y la privacidad de la información tiene un nivel de riesgo, lo que hace importante su 
aseguramiento porque es transmitida por grandes redes a nivel global; la tendencia de publicar la 
información de la organización en la nube, hace que se encuentre distribuida en servidores de 
diferentes países, es por este intercambio de información que surgen nuevos esquemas de 
aseguramiento y control. 
 
Existen desafíos y múltiples escenarios de riesgos emergentes que afectan las operaciones, la 
tecnología, la infraestructura y la información, por lo cual se debe tener presente que han surgido 
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nuevos modelos de negocios; en este sentido los Chief Information Officer (CIO) es decir los 
Directores de Información por su traducción al español,  de la Corporate Executive Board 
Company (CEB), que es una subsidiaria de Gartner, compañía global de conocimientos y 
tecnología de mejores prácticas, ofrece productos y servicios a los líderes empresariales en 
Tecnologías de la información, diseña un estudio, basado en 4 arquetipos o modelos que las 
organizaciones han ido implementando para desarrollar su función de seguridad de la 
información. 
 
Si bien la función de seguridad de información se ha convertido en un factor de alto impacto y 
relevancia para la Contraloría General de la República (CGR); la preocupación no es solo ser 
productivos, eficientes, eficaces y generar mejores servicios para la ciudadanía y/o el cliente en 
general, sino también la protección de la información para garantizar la continuidad del negocio 
en todos sus procesos, máxime en los de misión crítica con el fin de evitar sanciones y pérdida de 
reputación. (Cano M, 2016) 
 
Ésta entidad pertenece al sector gobierno, su entorno está regido por el cumplimiento de las 
políticas públicas y aspectos legales, la protección de la privacidad y seguridad de la información 
es necesaria, por lo que su postura en relación con la seguridad de información está alineándose a 
un modelo de operaciones, gobierno y aspectos legales en razón a que su entorno de riesgo y 
cumplimiento es el predominante. (Cano M, 2016) 
 
La Contraloría General de la República (CGR) está expuesta a múltiples riesgos debido a 
amenazas o ataques, por la incorporación de nuevas tecnologías; así como, al cumplimiento de la 
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normatividad vigente respecto a la materia de la protección y privacidad de la información, por 
lo cual es importante contar con un modelo de gobierno de seguridad de la información, que 
facilite la orientación sobre los principios y conceptos para gobernar los componentes que hacen 
parte de la función de seguridad de la información en la CGR. 
 
Problemática 
 
Para la CGR es importante gobernar la seguridad de la información que trata y maneja en 
cumplimiento de su función constitucional, la cual se debe administrar y gestionar al interior de 
la organización en respuesta a la necesidad de un entorno digitalmente confiable que es la 
seguridad digital que está dada como directriz desde los lineamientos del Gobierno Nacional. 
 
Una necesidad que se requiere cubrir con la propuesta de modelo de gobierno de seguridad de la 
información que se plantea en este documento, es  fortalecer dicha capacidad de seguridad digital 
en respuesta al CONPES 3854  (Departamento Nacional de planeación, 2016. p.27) que dice: 
 
Así las cosas, la política nacional de seguridad digital: (i) adoptará la gestión 
sistemática y cíclica del riesgo; (ii) será liderada desde el alto nivel del gobierno; 
(iii) asegurará la defensa y seguridad nacional; (iv) estimulará la prosperidad 
económica y social; (v) adoptará un enfoque multidimensional, es decir, la 
seguridad digital será abordada tanto desde la dimensión técnica o jurídica, como 
desde la dimensión económica y social; (vi) tendrá en cuenta a las múltiples 
partes interesadas; (vii) promoverá la responsabilidad compartida; (viii) 
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salvaguardará los derechos humanos; (ix) protegerá los valores nacionales; y (x) 
concientizará y educará. 
 
En razón a esta política que busca que todas las partes interesadas se involucren, y apliquen en 
sus entornos internos estos ítems planteados en el párrafo anterior,  la Contraloría General de la 
República (CGR), como Entidad del Gobierno nacional requiere alinearse a esta normatividad y 
generar elementos que le permitan cumplir, es por esto que el modelo de gobierno de seguridad 
de la información que se plantea en esta tesis busca definir las dimensiones de seguridad de la 
información al interior de la CGR, para fortalecer la seguridad digital promoviendo mayor 
confianza al ciudadano. 
 
Actualmente, la Entidad carece de una visión holística de seguridad de la información, que 
conlleva a la CGR a no tener una postura de seguridad de la información definida, pese a que 
viene trabajando en diversos flancos para alinear esta capacidad con los objetivos estratégicos; 
ha ido asumiendo buenas prácticas como implementar el Gobierno de Tecnologías de la 
Información  liderado por la Oficina de Sistemas e Informática, generar la capacidad de  
arquitectura empresarial, dar sus primeros pasos para iniciar con un Sistema de Gestión de 
Seguridad de la Información (SGSI), del cual hasta ahora solo se tiene una base de documentos 
de políticas; sin embargo, estos esfuerzos están desarticulados y no existe un gobierno de la 
seguridad de información. 
 
Es necesario definir funciones, roles y responsabilidades sobre la seguridad de la información 
porque en este momento no se tiene claras, ¿qué hace la Oficina de Sistemas e Informática? y 
14  
¿qué hace la Unidad de seguridad y aseguramiento tecnológico e informático?; en varias 
oportunidades se traslapan o duplican la actividades, no se tiene claridad de quien realiza la 
función de monitoreo y correlación de eventos, se han definido políticas desde las dos oficinas y 
no hay claridad de quien gobierna la seguridad de la información; es por esto,  que es pertinente 
establecer cómo se articulan los diferentes componentes que hacen parte del gobierno de 
seguridad de la información y cómo interactúan con las oficinas involucradas. 
 
En la siguiente tabla se muestran las funciones actuales que tienen las Oficina de sistemas e 
Informática (OSEI) y la Unidad de Seguridad y Aseguramiento Tecnológico e Informático 
(USATI) y se relaciona de acuerdo a la percepción que tiene el investigador por ser funcionario 
de la Contraloría General de la República, el porcentaje % de participación en cada una ellas. 
 
 Tabla 1. Participación funciones Seguridad de Información Dependencias con el rol en la 
CGR 
Funciones según Decreto 267 de 2000 para 
la Oficina de Sistemas e Informática 
Participar USATI 
% 
Participar OSEI 
% 
1. Asistir al Contralor General y por su 
conducto a la administración de la 
Contraloría General de la República, en el 
desarrollo de los sistemas, normas y 
procedimientos de informática requeridos por 
las dependencias de la entidad. 
70% relacionados con SI 30% en las 
relacionadas con 
SI 
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2. Elaborar los diseños de programas, la 
codificación y las otras tareas requeridas para 
la programación de reportes y cómputo de 
información. 
20%  apoyo códigos seguros 80% 
3. Determinar las tecnologías y técnicas 
requeridas para la recolección, el 
procesamiento y la emisión de información. 
30% asegurando técnicas 70% 
4. Establecer los controles sobre utilización 
de equipos y verificar la calidad del trabajo 
que se realice sobre los mismos. 
50% 50% 
5. Asesorar en el procesamiento de la 
información que requieran las diferentes 
dependencias de la Contraloría General de la 
República. 
30% verificación de 
controles 
70% 
6. Realizar investigaciones para diseñar y 
sugerir la utilización óptima de equipos 
electrónicos, de los sistemas y del software. 
40% diseños seguros 60% 
7. Realizar estudios que permitan determinar 
la factibilidad técnica y económica de 
sistematizar las aplicaciones que requiera la 
Contraloría General de la República. 
50% 
Aportar en factibilidad de 
seguridad de aplicaciones 
50% 
8. Realizar o participar técnicamente en los 50% 50% 
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procesos de contratación tendientes al 
análisis, diseño y programación de las 
aplicaciones que vayan a ser sistematizadas. 
Proponer y participar  en 
asegurar el desarrollo de 
software 
9. Elaborar los diferentes manuales de 
aplicación ajustados a las normas existentes. 
10% verificar que los 
manuales aborden la 
seguridad 
90% 
10. Realizar el mantenimiento adecuado a los 
programas de computación para satisfacer los 
cambios en las especificaciones de los 
sistemas. 
10% verificar si los cambios 
afectan la seguridad 
90% 
11. Establecer los controles necesarios para 
llevar el historial de las modificaciones que 
se efectúen en los programas o aplicaciones. 
30% verificación de 
controles, seguimiento, 
auditorias a modificación 
 
70% 
12. Velar por la seguridad del acceso a las 
instalaciones donde se encuentren los equipos 
electrónicos. 
70% Supervisar el  diseño, 
implementación y  
mantenimiento de los 
dispositivos de acceso a las 
instalaciones. 
30% 
Velar por 
cumplimiento 
controles físicos 
13. Definir las prioridades y prestar los 
servicios de cómputo que se requieran. 
30% verificar permisos y 
autorizaciones a los 
servicios 
70% 
14. Dictaminar sobre requerimientos de 30% verificar y auditar que 70% 
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mantenimiento y conservación de los equipos 
por las diferentes dependencias y garantizar 
las reparaciones correspondientes.| 
se realicen mantenimientos 
con seguridad de personal y 
de que la información del 
dispositivo no quede 
expuesta a quien realiza la 
reparación o mantenimiento 
Funciones Unidad de Seguridad y 
Aseguramiento Tecnológico e Informático 
(USATI) según Ley 1474 2011(Secretaria de 
Transparencia Presidencia de la República, 
2016) 
Participar USATI Participar OSEI 
Prestar apoyo profesional y técnico para la 
formulación y ejecución de políticas y 
programas de seguridad sobre personas, 
bienes e información; 
80% Lineamientos de 
seguridad de Información 
para  la Entidad 
20% 
Procedimientos 
de seguridad 
informática y 
operacional 
Llevar el inventario de los equipos de 
seguridad, así como garantizar su adecuado 
uso y mantenimiento 
70% Llevar inventario y 
garantizar su seguridad 
mediante verificación 
30% Custodiar el 
inventario de 
equipos de 
seguridad que 
tenga a su cargo 
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Promoverá la celebración de convenios con 
entidades nacionales y extranjeras que 
garanticen la seguridad de personas, bienes e 
información.  
100%  
| 
 
 
Así mismo, existe una metodología de riesgos de la entidad, pero aún no se han incluido los 
riesgos de seguridad digital, por lo que no existe una metodología que permita establecer y 
gestionar los riesgos de los activos de información; es importante aclarar que el Ministerio de 
Tecnologías de la Información y las Comunicaciones definió una guía para gestionar los riesgos 
de seguridad digital pero aún la entidad no ha incluido estas directrices en su metodología de 
riesgos. 
 
Existe una problemática en la entidad sobre algunos riesgos que se han ido materializando a 
través de amenazas a las que se expone la organización, lo cual se muestra en la sección de 
Anexos como Eventos y amenazas de incidentes de seguridad de la información en la CGR, que 
fundamenta la necesidad de organizar un gobierno para minimizar estos incidentes. 
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Preguntas de Investigación 
 
¿Qué modelo de Gobierno de Seguridad de la información es aplicable a la Contraloría 
General de la República, para fortalecer la seguridad de la información en la entidad, alineada 
con los objetivos misionales? 
¿Qué componentes se debe contemplar o incluir para definir la postura de seguridad de la 
información en la Entidad? 
Objetivos 
 
Diseñar un modelo de gobierno de seguridad de la información para la Contraloría 
General de la República. 
Identificar los componentes y las rutas que hacen parte del diseño del modelo de gobierno 
de seguridad de la información propuesto. 
 
Alcance y Limitaciones 
 
La propuesta de modelo de gobierno de seguridad de la información para la CGR incluirá 
y alineará los objetivos estratégicos de la entidad, los componentes del gobierno de Tecnologías 
de la Información (TI) y de Arquitectura empresarial proponiendo la articulación para ejercer un 
gobierno de seguridad de la información con el liderazgo de la Unidad de Seguridad y 
Aseguramiento Tecnológico e Informático. 
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El nivel investigativo será cualitativo de acuerdo a flick  (2009) citado por (Ugalde Binda 
& Balbastre-Benavent, 2013),  este  tipo  de  diseño  es  idóneo  para: 
 
Estudiar  los  cambios  que  tienen  lugar en los procesos de carácter social y 
organizativo. Dada la implicación del investigador cualitativo en el contexto de su 
estudio, el mismo se encuentra  en  una  posición  más  favorable  para  ver las 
vinculaciones entre los eventos y las actividades,  así  como  para  explorar  las  
interpretaciones  que  las  personas  hacen  de  los  factores  que  producen  dichas  
interconexiones.   
 
Esta investigación es pertinente para el trabajo desarrollado por cuanto el investigador está 
implícito en el entorno y contexto de estudio, es decir, este trabaja en la Organización y en la 
dependencia orientada a la protección de la seguridad de la información, por lo que se cuenta con 
la visión de seguridad de la entidad, de sus procesos y de varios insumos necesarios para 
estructurar un adecuado modelo de gobierno de seguridad de la información. 
 
Limitaciones 
 
Se entregará el diseño del modelo de seguridad de la información para la CGR porque el 
tiempo dado es corto para realizar la implementación para la cual también se requieren recursos 
que son difíciles de conseguir rápidamente. 
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Será un modelo de gobierno de seguridad de la información, no abarcará todas las aristas 
de la seguridad integral (personas, bienes e información) de la CGR, por cuanto, no cubre la 
seguridad de personas y bienes, solo del componente de información, esto en razón a que la 
arista de personas está enfocada en la protección de servidores públicos amenazados en 
ejecución de sus funciones, y la seguridad de bienes es relacionada con la Gestión que realiza el 
Área de Recursos físicos y tiene relación con inventario de bienes muebles. 
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Justificación  
 
Teniendo en cuenta que la Contraloría General de la República es un organismo rector 
del Control Fiscal, debe estar al día con los avances tecnológicos, alinearse y contribuir con la 
política digital del Estado Colombiano para estar a la vanguardia y fortalecer los vínculos entre 
las entidades gubernamentales y realizar un trabajo colaborativo que permita al país obtener un 
mejor desarrollo económico. 
 
Es así que de acuerdo a los nuevos retos digitales se crea el Estatuto Anticorrupción  Ley 
1474 de 2011(Secretaria de Transparencia Presidencia de la República, 2016), por la cual se 
dictan normas y medidas administrativas para la lucha contra la corrupción establece en su 
artículo 128 el fortalecimiento institucional de la Contraloría General de la República y se crean 
dentro de su estructura varias dependencias, entre ellas la Unidad de Seguridad y Aseguramiento 
Tecnológico e Informático (USATI) cuyas funciones son: (i) prestar apoyo profesional y técnico 
para la formulación y ejecución de políticas y programas de seguridad sobre personas, bienes e 
información; (ii) llevar el inventario de los equipos de seguridad, así como garantizar su 
adecuado uso y mantenimiento; y (iii) promoverá la celebración de convenios con entidades 
nacionales y extranjeras que garanticen la seguridad de personas, bienes e información.  
 
En alineación con los temas regulatorios y normativos, el  CONPES 3854 de 2016, 
(Departamento Nacional de Planeación, 2016), define la Política Nacional de Seguridad Digital 
basada en el creciente uso de las Tecnologías de la Información y las Comunicaciones en todos 
los ámbitos socioeconómicos de Colombia, con el uso masivo de servicios en línea la población 
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se convierte en una ciudadanía altamente digital; pero en la misma línea también incrementan 
nuevas y sofisticadas formas de atentar contra la seguridad de las personas y del mismo Estado 
Colombiano, estamos hablando del aumento de los riesgos relacionados con la seguridad 
digital, proveniente de las nuevas interacciones del ciudadano con el gobierno. 
 
Por las anteriores razones, la Contraloría General de la República (CGR) afronta el reto 
de dar cumplimiento a ésta política y afrontar los nuevos desafíos tecnológicos y riesgos 
asociados estableciendo medidas necesarias para contar con un modelo de gobierno de seguridad 
de la información que le permita alinearse con los objetivos estratégicos de la Organización, así 
como, armonizar todos los planes, procesos, políticas y demás componentes relacionados para 
fortalecer la capacidad de seguridad digital que es lo que busca el Gobierno colombiano con la 
política de Estado CONPES 3854. 
 
Así también, definir una postura de seguridad de la información en la CGR, todo que 
confluya a propender por la confidencialidad, integridad y disponibilidad de la información de la 
CGR y el análisis de riesgo de los activos de información de la Entidad para fortalecer su 
capacidad de seguridad digital  en los servicios que la CGR otorga al ciudadano. 
 
 El ministerio de Tecnologías de la Información y las Comunicaciones (MINTIC) “es 
consciente de que la misión de las instituciones es servir a los ciudadanos con un Estado abierto 
y transparente; con servicios y trámites ágiles y efectivos; con información precisa y de alta 
calidad; y con seguridad de los datos y los procesos públicos”  (Ministerio de Tecnologías de la 
Información y las Comunicaciones, 2018, párr. 3) es por esto que ha creado la estrategia de 
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Gobierno en Línea, el cual está dividido en cuatro ejes temáticos Tecnologías de la Información 
y las Comunicaciones para servicios, Tecnologías de la Información y las Comunicaciones para 
gestión, Tecnologías de la Información y las Comunicaciones para gobierno abierto y seguridad 
y privacidad de la información como se muestra en la Figura 1 
Figura 1. Basada en Ejes de Gobierno en línea. 
 
 
Fuente:(Ministerio de Tecnologías de la Información y las Comunicaciones, 2018) 
 
Así mismo, la estrategia es soportada por unos componentes de la Arquitectura de Tecnologías 
de la Información, la cual se muestran en la Figura 2 
 
Figura 2. Componentes de la Arquitectura de Tecnologías de la Información  
 
Fuente: (Ministerio de Tecnologías de información y las comunicaciones, 2018) 
 
De acuerdo a lo anterior, existen unas políticas de Estado que marcan la ruta a las entidades del 
Estado para aplicar el marco de referencia de Tecnologías de la Información, incorporar mejores 
prácticas para optimizar los trámites realizados por el ciudadano siendo más eficientes, allí es 
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donde la seguridad digital toma mayor importancia, porque, se requiere diseñar estrategias al 
interior de las entidades, que permitan tener un gobierno de seguridad de la información para 
proteger sus tres pilares, disponibilidad, confidencialidad e integridad, así como velar por la 
seguridad y privacidad de la información de los ciudadanos. 
 
Dentro de los diferentes componentes la Contraloría bajo el programa de fortalecimiento 
Institucional (FOCO), da vida al Proyecto de Arquitectura Empresarial, cuyo alcance fue los 
Macroprocesos Misionales de la entidad, uno de los resultados de este ejercicio es un mapa de 
ruta a desarrollar al interior de la CGR y un consolidado de proyectos propuestos para poner en 
marcha la ruta destino propuesta en la Arquitectura empresarial que incluye los proyectos de 
seguridad de la información. 
 
Es así que para mitigar los impactos a los que conlleva la materialización de los riesgos 
de seguridad de la información que enfrentan las entidades y  en especial la Contraloría General 
de la República, la Unidad de Seguridad y Aseguramiento Tecnológico e Informático  USATI, 
ve beneficioso para la entidad generar un modelo de gobierno de seguridad de la información 
que permita marcar la línea a seguir para fortalecer la capacidad de seguridad digital lo que 
redunda en confianza para el ciudadano en los trámites con la Entidad. 
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Capítulo 2 
Revisión Literaria - Marco Teórico 
Importancia de la Estrategia de Seguridad digital en el Estado Colombiano 
 
 
La Estrategia Tecnologías de la Información está organizada para actuar desde siete 
campos de acción o iniciativas que fortalecen una gestión más organizada, para satisfacer a esos 
ciudadanos digitales quienes tienen ahora más capacidades de interacción tecnológica y cercanía 
al Estado, y una de éstas iniciativas tiene que ver con la Seguridad, que toma mayor importancia 
porque las amenazas informáticas a los sistemas del Estado son una constante preocupación, 
estos evolucionan; el Estado está fortaleciendo su capacidad de defensa cibernética a través de 
una estrategia nacional, con políticas, normatividad de prevención y generación de control. 
(Mintic, 2018a) 
 
De acuerdo a lo que se describe: 
La sofisticación del uso y estrategia de Tecnología de Información conlleva a la 
necesidad y obligación de mejorar las herramientas de seguridad. En todo el 
mundo los ataques cibernéticos se han incrementado con métodos innovadores. 
En Colombia, las instituciones de seguridad se están vinculando a la Estrategia 
Tecnologías de la Información para aumentar la capacidad del Estado de enfrentar 
las amenazas informáticas, pues en el momento presenta grandes debilidades, 
pese a que existen iniciativas gubernamentales, privadas y de la sociedad civil que 
27  
buscan contrarrestar sus efectos, no hay una coordinación interinstitucional 
apropiada.  (Mintic, 2018b) 
Las entidades de gobierno deben incrementar los niveles de madurez en seguridad digital 
que conlleve a generar confianza en el ciudadano para que él haga uso y apropiación de las 
Tecnologías de la Información y las Comunicaciones (Tecnologías de la InformaciónC) en su 
interacción con el Estado; la política del país desde el Gobierno central es generar capacidades, 
entre éstas la seguridad de la información. 
 
Con toda esta nueva visión del gobierno colombiano se define el CONPES 3854 del 11 
de abril de 2016 (Departamento Nacional de Planeación, 2016),  por medio del cual se establece 
la política de Seguridad digital cuyo objetivo general es que los ciudadanos, las entidades del 
Gobierno y los empresarios conozcan e identifiquen los riesgos a los que están expuestos en el 
entorno digital y aprendan cómo protegerse, prevenir y reaccionar ante los delitos y ataques 
cibernéticos, y así generar directrices de política de Estado para que todas las entidades públicas 
tomen los lineamientos de esta política y marquen su ruta de seguridad digital con el fin de 
proteger y brindar privacidad a la información que maneje cada entidad. 
Reseña Normativa 
 
A continuación se relacionan una serie de normas y legislación desarrollada por el Estado 
colombiano para definir lineamientos y enfocar a las Entidades del Estado a la seguridad digital 
en todos sus procesos y servicios internos y con el ciudadano. 
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Es así como según (Ocampo, 2015) es la directiva presidencial No. 02 del 28 de agosto 
de 2000 la cual inicia a plantear la importancia de las tecnologías de la Información para todas 
las Entidades del Estado e inicia la obligatoriedad de cumplir con la Estrategia de Gobierno en 
línea, para integrar a los diversos actores de la economía nacional en el uso de las Tecnologías de 
la Información y las Comunicaciones (TIC). 
 
Así también, se encuentra que existe otra normatividad importante para 
fundamentar el tema de seguridad digital, por cuanto, se promueve las 
transacciones y los tramites en línea y se fortalece el Gobierno en línea, algunas 
de éstas normas se relacionan como lo indica (Ocampo, 2015, pp-1-2)  
 
La ley 790 de 2002, en su capítulo III de Gobierno en línea, art.14 promueve las 
transacciones en línea por parte del Gobierno Nacional. 
Ley 692 de 2005, establece disposiciones sobre la racionalización de trámites en 
las entidades públicas para incentivar el uso de las Tecnologías de la Información 
y las Comunicaciones (Tecnologías de la InformaciónC). 
Decreto 1151 de 2008 de Mintic establece lineamiento de Gobierno en línea, y se 
elabora el Manual de Gobierno en Línea. 
Decreto 2693 de 2012 estrategia de gobierno en línea y plazos que tienen las 
diferentes entidades del Estado para su cumplimiento. 
En el artículo 7 el Decreto 2693 constituye el modelo de gobierno en línea por 6 
componentes un de los cuales es implementar un sistema de gestión de seguridad 
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de la información (SGSI) en las entidades del Estado y establece según el tipo de 
entidad dar cumplimiento a las acciones para cada componente.  
 
Es importante nombrar la Ley de Habeas Data, es la 1266 de 2008 en esta se dictan “las 
disposiciones generales del hábeas data y se regula el manejo de la información contenida en 
bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la 
proveniente de terceros países y se dictan otras disposiciones”, en esta también se define el 
término dato personal como “cualquier pieza de información vinculada a una o varias personas 
determinadas o determinables o que puedan asociarse con una persona natural o jurídica” (El 
congreso de la República de Colombia, 2008, Párr.11),  
 
Ley 1581 de 2012 es la ley  para la protección del derecho fundamental que tienen todas 
las personas naturales a autorizar la información personal que es almacenada en bases de datos o 
archivos, así como su posterior actualización y rectificación. Esta ley se aplica a las bases de 
datos o archivos que contengan datos personales de personas naturales. (Congreso de la 
República de Colombia, 2012) 
 
Según el Decreto 1377 del 27 de junio de 2013, tiene como objetivo facilitar la 
implementación y el cumplimiento de la ley 1581 reglamentando aspectos relacionados con la 
autorización del titular de la información para el tratamiento de sus datos personales, las políticas 
de tratamiento de los responsables y encargados, el ejercicio de los derechos de los titulares de la 
información. (Presidencia de la República, 2013) 
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La Ley 1712 de 2014 o de Transparencia y del Derecho de Acceso a la Información Pública 
Nacional es una norma que regula el ejercicio del derecho fundamental de acceso a la 
información pública en Colombia, su objetivo es: 
 
 Que la información que tienen posesión, custodia o bajo control de cualquier 
entidad pública, órgano y organismo del Estado colombiano, persona natural o 
jurídica de derecho privado que ejerza función pública delegada, reciba o 
administre recursos de naturaleza u origen público o preste un servicio público, 
esté a disposición de todos los ciudadanos e interesados de manera oportuna, 
veraz, completa, reutilizable y procesable y en formatos accesibles. (Secretaria de 
Transparencia; Presidencia, 2015). 
 
También se encuentra la Ley de Delitos Informáticos que es a 1273 de 2009, “Por medio 
del cual se modifica el Código Penal, se crea un nuevo bien jurídico tutelado – denominado “De 
la Protección de la información y de los datos”- y se preservan integralmente los sistemas que 
utilicen las tecnologías de la información y las comunicaciones, entre otras disposiciones”, es así 
como esta Ley también tipifica como delitos una serie de conductas relacionadas con el manejo 
de datos personales, como son: acceso abusivo a un sistema informático, obstaculización 
ilegítima de sistema informático o red de telecomunicación, interceptación de datos informáticos, 
daño informático, uso de software malicioso y violación de datos personales. (Congreso de la 
república de colombia, 2009). 
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El decreto 1078 de 2015 por medio del cual se expide el decreto único reglamentario del 
sector de las tecnologías de la información y las comunicaciones expedido por este mismo 
Ministerio, en la sección 2 artículo 2.2.9.1.2.1 establece los componentes que facilitarán la 
masificación de la oferta y la demanda de gobierno en línea, y es así como uno de los 
componentes relacionado en el  ítem 4 es el componente de seguridad y privacidad de la 
información el cual comprende las acciones transversales los demás componentes los cuales son 
Tecnologías de la Información y las comunicaciones (TIC) para servicios, Tecnologías de la 
Información y las comunicaciones (TIC) para el gobierno abierto y Tecnologías de la 
Información y las comunicaciones (TIC) para la Gestión, tendientes a proteger la información y 
los sistemas de información, del acceso, uso, divulgación, interrupción o destrucción no 
autorizada.   (Ministerio de las Tecnologías y las Comunicaciones, 2015) 
 
Finalmente, para dar un mayor panorama en el tema normativo de seguridad digital en la 
sección de anexos de este trabajo bajo el título Anexo Normativa de Seguridad Digital se 
relacionan la normatividad relacionada por el  Consejo Nacional de Política Económica y Social 
CONPES 3854 en su anexo C  sobre este tema. 
 
 
Familia de normas ISO27000 
 
La familia de normas  Internacional Organization for Standardization (ISO) 27000 es un 
conjunto de  normas realizadas por la Organización Internacional de Normalización que facilitan 
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un marco de gestión de la seguridad de la información se puede aplicar en cualquier tipo de 
organización o  privada o pública, sin importar el tamaño. 
 
Los beneficios de la norma ISO 27000 según (ISO, 2013)  son: 
 
• Establecimiento de una metodología de gestión de la seguridad clara y 
estructurada. 
• Reducción del riesgo de pérdida, robo o corrupción de información. 
• Los clientes tienen acceso a la información a través medidas de 
seguridad. 
• Los riesgos y sus controles son continuamente revisados. 
• Confianza de clientes y socios estratégicos por la garantía de calidad y 
confidencialidad comercial. 
• Las auditorías externas ayudan cíclicamente a identificar las debilidades 
del sistema y las áreas a mejorar. 
• Posibilidad de integrarse con otros sistemas de gestión (ISO 9001, ISO 
14001, OHSAS 18001…). 
• Continuidad de las operaciones necesarias de negocio tras incidentes de 
gravedad. 
• Conformidad con la legislación vigente sobre información personal, 
propiedad intelectual y otras. 
• Imagen de empresa a nivel internacional y elemento diferenciador de la 
competencia. 
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• Confianza y reglas claras para las personas de la organización. 
• Reducción de costes y mejora de los procesos y servicio. 
• Aumento de la motivación y satisfacción del personal. 
• Aumento de la seguridad en base a la gestión de procesos en vez de en la 
compra sistemática de productos y tecnologías. 
 
A continuación se muestra el detalle de normas de la familia ISO 27000 y su aplicación de 
acuerdo a  (ISOtools Excellence, 2014) 
 
 
 
 
 
Figura 3. Familia de Normas ISO 27000 
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Fuente: Imagen elaboración propia basada en (ISOtools Excellence, 2014) 
ISO 27000
Definiciones y términos  
de la serie 27000.
ISO 27001
Contiene los requerimientos del
Sistema de Gestión de Seguridad
(SGSI)
Vocabulario diferentes 
conceptos de gestión y técnicos
ISO 27002
Guía de buenas prácticas delinean los
objetivos de control recomendables
en la seguridad de la información.
Anexo de controles
ISO 27003
Guía de implantación de SGSI del
empleo del modelo PDCA
Anexo B de la norma BS 7799-
2.
ISO 27004
Indicadores de medición
Técnicas aplicables para la 
determinación de la eficiencia 
de un SGSI y sus controles
ISO 27005
Gestión del riesgo en la seguridad de 
la información
Diseñada para ayudar a la 
aplicación de la seguridad de la 
información en el enfoque de 
gestión de riesgos.
ISO 27006
Requerimientos de acreditación
Establece los requerimientos de 
la acreditación de entidades 
auditoras y certificación de 
SGSI.
ISO 27007
Auditoria SGSI
Guía para la auditoria de un SGSI
ISO 27011
SI Telecomunicaciones
Guía de gestión de la seguridad de
la información para las
telecomunicaciones junto con
Unión Internacional de
Telecomunicaciones (ITU).
ISO 27031
Continuidad de negocio guía de continuidad de negocio
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comunicaciones.ISO 27032
CIiberseguridad
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cibsersegridad
ISO 27033
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ISO 27034
Aplicaciones
Guía de seguridad de 
aplicaciones
ISO 27799
Sector Sanitario Norma de Gestión de Seguridad 
de Información para el Sector 
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  Sistema de Gestión de Seguridad de la Información 
 
Según (Lopez, 2012) dice que el Sistema de Gestión de Seguridad de la Información 
(SGSI) es como “la gestión de la seguridad de la información debe realizarse mediante un 
proceso sistemático, documentado y conocido por toda la organización”, el propósito es 
propender que los riesgos de la seguridad de la información sean gestionados, de manera que 
traten en forma adecuada, asumiéndolos, minimizándolos o trasladando a un tercero, proceso que 
debe ser repetible y de acuerdo a los cambios que se produzcan en los riesgos, el entorno y las 
tecnologías. 
En la figura 3 se muestra el ciclo de implementación del Sistema de Gestión de Seguridad 
de la información, basado en el ciclo de Deming con éste se abordan las actividades para cada 
fase, las cuales después de ser desarrolladas permiten establecer un proceso sistémico para 
gestionar los riesgos, asegurar el cumplimiento normativo aplicable  y tener una planeación 
adecuada para abordar la gestión y aseguramiento  de la información en cualquier organización. 
 
Es importante resaltar que para la implementación del Sistema de Gestión de Seguridad 
SGSI en una organización su base está dada por la ISO 27001 que es la que es certificable y 
establece los requerimientos del SGS (Sistema de Gestión de Seguridad) de la información, los 
mínimos claves son: compromiso y apoyo de la Dirección de la organización,  definición clara 
del alcance del sistema,  concienciación y formación del personal en seguridad de la información  
(cultura), evaluación de riesgos para la organización, compromiso de mejora continua por la 
dirección con evidencias,  establecimiento de políticas y normas, organización y comunicación,  
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gestión adecuada de la continuidad de negocio, de los incidentes de seguridad, del cumplimiento 
legal y de la externalizarían e integración del SGSI en la organización.(ISO, 2013) 
 
Figura 4. Ciclo de vida para la implementación del SGSI 
Fuente: Imagen elaboración propia basada en el Ciclo de Deming (ISO27000.es, 2012). 
 
El sistema de gestión de seguridad de la Información (SGSI) es una metodología 
estructurada que permite a las organizaciones realizar de manera organizada el aseguramiento de 
la información desde la definición del sistema, los documentos de lineamientos sobre la gestión 
de la información, la administración y tratamiento de riesgos, hasta los procesos de 
mejoramiento continúo después de realizar la verificación del cumplimiento del sistema a través 
de auditorías; esto hace que se gestione y aseguren adecuadamente los activos de información a 
través de clasificarlos priorizarlos, identificar y gestionar riesgos para asignar controles y poder 
minimizar que la información sea vulnerable. 
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Norma ISO 22301 para Continuidad del Negocio  
 
Un  Sistemas de Gestión de la Continuidad del Negocio permite a la organización 
restablecer su operación después de que surja algún desastre y haya existido interrupción del 
negocio, con el fin de proteger  la reputación, el cumplimiento, la satisfacción del cliente y  
evitar posibles pérdidas a nivel económico. (ISOTools, 2016) 
 
Esta norma establece los requisitos a seguir para el Sistema de Gestión de la Continuidad 
de Negocio; sus principales capítulos y actividades a realizar para implementar este sistema se 
muestran a continuación: 
 
Figura 5. Contenido de la Norma ISO 22301 
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Fuente: (ISO 22301 Sistema de Gestión y Continuidad del Negocio, 2016)  
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Integración entre Gobierno Corporativo,  Gobierno de Tecnologías de la Información y 
Gobierno de Seguridad de la Información  
 
El siguiente grafico muestra la integración entre el Gobierno Corporativo,  Gobierno de 
Tecnologías de la Información, Gobierno de Seguridad de la Información y la seguridad 
informática  en las organizaciones. 
 
Figura 6. Integración del  Gobierno Corporativo,  Gobierno de Tecnologías de la Información 
y Gobierno de Seguridad de la Información 
 
Fuente. Elaboración propia basa en (Augusto & Focazzio, 2011, p.10) 
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El Gobierno corporativo es el gran marco donde se realiza a nivel de organización lo siguiente.: 
► Proveer dirección estratégica. ► Asegurar el logro de los objetivos.► Establecer que los 
riesgos se administran adecuadamente.► Verificar que los recursos de la empresa se utilizan 
responsablemente. 
 
El Gobierno de Tecnologías de la información (TI), hace parte del Gobierno Corporativo 
y enfatiza la alineación de los objetivos estratégicos de las organizaciones con los del área de 
Tecnologías de la Información, así las inversiones y acciones que se realicen en tecnología son 
acordes a lo que necesita la empresa y se alinea a la estrategia; para esto, es fundamental dirigir y 
monitorear las iniciativas y planes de Tecnologías de la Información, orientando y ejerciendo una 
dirección para llevar a cabo las estrategias de Tecnologías de la Información acorde con lo que 
está solicitando el negocio para cumplir su misión. 
 
La seguridad informática es la que implementa las medidas técnicas que preservan las 
infraestructuras y de comunicación que soportan la operación de una empresa, normalmente es 
un área que hace parte de la Oficina de Sistemas o de Tecnología. 
 
Y el gobierno de la seguridad de la información hace parte del gobierno corporativo al 
proporcionar una dirección estratégica a las actividades de la seguridad y garantizar que se 
alcancen los objetivos, así también hace que los riesgos relacionados con la seguridad de la 
información se administren y se gestionen adecuadamente y que los recursos de información de 
la empresa se utilicen con responsabilidad. (Augusto & Focazzio, 2011, p.9) 
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Para establecer la integración entre el Gobierno Corporativo,  el Gobierno de Tecnologías 
de la Información y el Gobierno de Seguridad de la Información  también es pertinente revisar 
algunos conceptos así: 
 
Según (ISO/IEC Organización Internacional de Normalización, 2013) citado por  (Evans, 
2011, p.5) es “El gobierno corporativo es la forma como se toman decisiones corporativas 
después de ajustar los intereses de los interesados, para definir la dirección y para ejecutar las 
decisiones tomadas.” 
De acuerdo al (Information Security Forum, 2011) citado por (Evans, 2011, p.6) el 
gobierno corporativo es “un marco de acción demostrable para operar una organización a niveles 
aceptables de riesgo, cumpliendo a cabalidad con los requerimientos regulatorios y legales y 
garantizando la protección de valor de los interesados” 
 
Así también, para todas las organizaciones es importante contar con un Gobierno de 
Tecnologías de la Información (TI), que establece “los estándares para un buen gobierno de los 
procesos y decisiones empresariales relacionados con los servicios de información y 
comunicación que, suelen estar gestionados tanto por especialistas en Tecnologías de la 
Información y las Comunicaciones (TIC) internos o ubicados en otras unidades de negocio de la 
organización” (Ballester, 2018),  el cual se enmarca en la norma ISO 38500. 
 
El termino de Gobierno de TI se utiliza desde el año 2003, como lo indica (Vargas-
Bermúdez, 2017, p. 4 ), “es una parte integral del gobierno de la organización y consiste en el 
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liderazgo de las estructuras y procesos organizativos que aseguran que las Tecnologías de la 
Información de la organización sostienen y extienden la estrategia y los objetivos de la 
organización”. 
 
El estándar ISO 38500, establece una serie de principios como lo indica (Francavilla, 
2014a) responsabilidad, permite que todos comprendan y acepten sus responsabilidades en la 
oferta o demanda de Tecnologías de la Información y la autoridad para su realización, la 
estrategia de negocio de la organización, toma en cuenta las capacidades actuales y futuras de 
Tecnologías de la Información,  define planes estratégicos de Tecnologías de la Información y 
satisfacen las necesidades actuales y previstas derivadas de la estrategia de negocio, 
adquisiciones de Tecnologías de la Información se realizan alineadas a los objetivos estratégicos, 
con un apropiado análisis y decisiones claras y transparentes, equilibrio entre beneficios, 
oportunidades, costes y riesgos.  
 
También, es importante el Desempeño Tecnologías de la Información, para dar soporte con 
calidad cubriendo los requerimientos de necesidades de las organizaciones actuales y futuras, 
cumplimiento, la función de Tecnologías de la Información tiene temas de cumplimiento de las 
normatividad vigente. Las políticas y prácticas estén definidas, implementadas y exigidas con 
claridad. Y el comportamiento humano, las decisiones, políticas, prácticas de Tecnologías de la 
Información tienen en cuenta necesidades actuales y emergentes de todo el talento humano. 
(Francavilla, 2014b) 
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La figura 4 muestra el modelo de gobierno de Tecnologías de la Información y describe 
los principios que lo fundamentan los cuales fueron explicados anteriormente. 
 
Figura 7. Corporativo de Tecnologías de la Información - ISO 38500 
 
Fuente:(Francavilla, 2014) 
En cuanto a los beneficios de gobierno de Tecnologías de la Información según 
(Ballester, 2018) facilita el cumplimiento de legislación, estándares, normatividad de todo tipo 
aplicable a la organización, así como un buen rendimiento de las Tecnologías de la Información 
y las Comunicaciones (TIC), lo que implica implementación y operación de los activos de 
información, claridad de la responsabilidades, sostenibilidad del negocio, alineación de las 
Tecnologías de la Información y las Comunicaciones (TIC) a los objetivos del negocio, asignar 
recursos en forma eficiente, innovación en servicios y mercados, mejora en relaciones con los 
interesados, reducción de costes, materialización efectiva de beneficios esperados en cada 
inversión en Tecnologías de la Información y las Comunicaciones (TIC). 
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Según (Sylvester, 2011, Párr.3) [Texto traducido del inglés] la ISO 38500 estructura la 
“gobernanza eficaz de las Tecnologías de la Información para ayudar a los que están en el más 
alto nivel de las organizaciones a entender y cumplir con sus obligaciones legales, reguladoras y 
éticas relacionadas con el uso de las Tecnologías de la Información de sus organizaciones”  
 
Es así que para garantizar protección a la Información que es administrada por el 
Gobierno de TI se requiere contar con un Gobierno de seguridad de la información de acuerdo al 
texto (De Oliveira Alves, Gustavo Alberto; Da Costa Rust Carmen, Luiz Fernando; Ribeiro de 
Almeida Dutra, 2006) y como lo muestra la figura 5 es: 
 
El acto de dirigir y controlar una organización alineada con los objetivos de la 
estrategia y de negocios, establecer y mantener una cultura de seguridad de la 
información, la optimización de los procesos relacionados (basados en 
indicadores y lecciones aprendidas) ,  y la asignación de actividades a las personas 
más competentes para llevar a cabo las acciones necesarias. El consejo de 
administración debe apoyar todas aquellas acciones.   
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Figura 8. Conceptos de Gobierno de Seguridad de la Información (ISG) 
 
Fuente: (De Oliveira Alves, Gustavo Alberto; Da Costa Rust Carmen, Luiz Fernando; Ribeiro de 
Almeida Dutra, 2006b. P.72) 
 
El gobierno de seguridad de la información fija los componentes para brindar la dirección 
y definición de una postura de seguridad de la información en la organización, para utilizar un 
enfoque estructurado con el fin de implementar un programa de seguridad que permita dirigir y 
orientar la seguridad de información acorde y alineada a los objetivos estratégicos del negocio. 
 
Un modelo de gobierno de seguridad de la información, se da a partir de la postura de 
seguridad de la información definida por la entidad, adoptando los lineamientos y buenas 
prácticas que existen sobre la materia como lo es la norma NTC/ISO 27014:2013 (ISO/IEC 
Organización Internacional de Normalización, 2013)  relacionadas con el gobierno de seguridad 
de la información, mediante la cual las organizaciones pueden evaluar, dirigir, monitorear y 
comunicar las actividades relacionadas con la seguridad de la información dentro de la 
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organización, así como gestionar los riesgos de seguridad de la información, establecer el nivel 
de apetito del riesgo y protección de activos de información de acuerdo a su clasificación.  
 
La norma ISO / IEC 27014 de acuerdo a al sitio de la norma (ISO / IEC, 2013, párr.3) 
dice que la adecuada gestión de la seguridad de la información  “garantiza la alineación de la 
seguridad de la información con las estrategias y los objetivos empresariales , la entrega de 
valores y la responsabilidad . Apoya el logro de visibilidad, agilidad, eficiencia, efectividad y 
cumplimiento”. 
 
Importancia de tener una gobierno de seguridad de la Información 
 
En la actualidad la información para todas las empresas se vuelve un activo fundamental 
sin el cual sería imposible dirigir las organizaciones la cual se transforma en conocimiento para 
las empresas y se transmite por medios digitales; es así como a partir de ella se fundamentan 
decisiones y estrategias en el desarrollo de las metas y objetivos de cualquier organización,  en 
razón a esto surge la necesidad y la importancia de contar con un gobierno de seguridad de la 
información que  permita articular todos los componentes necesarios para direccionar en forma 
eficiente el aseguramiento de la información, permitiendo la protección  de sus pilares 
principales como son integridad, disponibilidad y confidencialidad. 
 
En  la figura 6 que se muestra a continuación, se puede observar que la parte del Security 
Assurance  SGSI  Sistema de Gestión de Seguridad de la información se refiere al proceso de 
aseguramiento de la seguridad como un proceso sistemático de seguridad de la información y se 
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enfatiza en la gestión de riesgos y controles sobre los activos de información, es decir es la parte 
táctica, lo que tiene que ver con la operación, esto se da a partir de unos lineamientos y procesos 
definidos para la administración de éstos desde el gobierno de seguridad. 
 
En cambio, el segundo referente a gobierno de seguridad  tiene que ver con la alineación 
de la seguridad con la estrategia del negocio, establecer la metodología de riesgos, el apetito del 
riesgo, establecer políticas y dirigir las acciones requeridas para proveer los recursos y 
lineamientos necesarios para dar una dirección a la seguridad de la información en una 
organización. 
 
Comparación entre la Gestión de la Seguridad o Security Assurance  (SGSI) y el Gobierno 
de Seguridad  
 
Figura 9. Diferencia entre la Gestión de la Seguridad Security Assurance (SGSI)  y Gobierno de 
seguridad 
 
 
 
 
 
 
Fuente: (Evans, 2011) 
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Para mayor ilustración se observa en la figura 6 las diferencias entre asegurar la 
información y gobernarla, allí podemos ver como el aseguramiento está vinculado con el 
desarrollar e implementar las políticas de seguridad de la información, establecer los controles, 
mecanismos y procesos que permitan como su nombre lo indica la gestión y protección de la 
información, como dice (Cano M, 2013, pp.14) tiene que ver con la función de seguridad, es la 
caja de herramientas, una serie de actividades y acciones sin un propósito definido. 
 
Es así, como es necesario completar esa caja de herramientas agregando un propósito el 
cual fundamenta el Gobierno de seguridad de la información, que es la parte naranja de la figura 
6 y que se relaciona con alinear la seguridad de la información, con los objetivos estratégicos de 
la organización y dirigir desde el gobierno corporativo las estrategias que permiten generar 
acciones que orienten y dirijan la seguridad de la información con el fin de protegerla y 
salvaguardarla de los riesgos a que pueda estar expuesta.  
 
Debido a lo anterior, han surgido nuevos modelos de negocios los especialistas de CIO 
executive board (CEB) (Cano M, 2016 pp.116-117) han diseñado un estudio basado en 4 
arquetipos relacionados en la Tabla 3. 
 
Tabla 2. Arquetipos de la función de seguridad de la información 
Énfasis Operaciones Gobierno Operaciones y 
Gobierno 
Operaciones, 
Gobierno, asp. 
legales 
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Énfasis Operaciones Gobierno Operaciones y 
Gobierno 
Operaciones, 
Gobierno, asp. 
legales 
 
 
 
 
 
Responsabilida
des 
• Seguridad 
informática 
• Monitoreo y 
análisis de 
eventos. 
• Respuestas 
incidentes y 
análisis forense 
• Gestión de 
Vulnerabilidades y 
amenazas 
• Establecer el 
nivel del 
apetito del 
riesgo. 
• Gestión de 
riesgos de 
seguridad de 
la 
información. 
• Cumplimiento 
de 
Tecnologías 
de la 
Información. 
• Riesgos de 
Tecnologías 
de la 
Información. 
• Protección de 
• Adicional a 
los que se 
tiene en 
operaciones 
y gobierno: 
• Gestión de 
riesgos de 
seguridad 
con terceras 
partes. 
• Gestión de 
identidades y 
accesos. 
• Diseño de 
arquitectura
s de 
seguridad. 
 
• Notificación  
• de brechas de 
privacidad. 
• Protección de la 
información. 
• Descubrimiento 
electrónico 
(soporte 
electrónico de 
litigios) 
• Monitoreo y 
análisis de eventos. 
• Repuesta a 
incidentes y 
análisis forense. 
• Clasificación de 
información. 
• Gestión de 
vulnerabilidades 
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Énfasis Operaciones Gobierno Operaciones y 
Gobierno 
Operaciones, 
Gobierno, asp. 
legales 
la 
información. 
• Clasificación 
de la 
información. 
y amenazas 
Nota: (tomado y traducido de: CIO Executive Board CEB (2013) citado por (Cano M, 2016) 
 
La  tabla 3. muestra los patrones relacionados con el ejercicio de la función de seguridad 
de la información los cuales son: operaciones; gobierno; operaciones y gobierno; operaciones, 
gobierno y aspectos legales; patrones que actualmente las organizaciones orientan  según la 
práctica de la función de seguridad, acorde al énfasis y dinámica de la empresa; cualquiera que 
sea el arquetipo elegido por la organización es pertinente comprender  no solo el sector de la 
empresa, sino el ecosistema donde opera, para entender la convergencia tecnológica de los 
medios sociales, la computación móvil, la computación en la nube y la información. (Cano M, 
2016, pp.118).  
 
Gobierno y gestión de TI en Colombia 
 
Para el gobierno y gestión de TI en Colombia el Ministerio de las Tecnologías de la Información 
y las Telecomunicaciones generó a través de Gobierno en línea en su plan Vive Digital el modelo 
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IT4 + está basado en la arquitectura de tipo empresarial para la gestión de las tecnología y 
sistemas de información del Estado colombiano, en seis dominios o dimensiones: estrategia, 
gobierno, información, sistemas de información, servicios tecnológicos y uso y apropiación. 
(Marulanda Echeverry, López Trujillo, & Valencia Duque, 2018, p. 83) 
 
 
Figura 10. Modelo IT4 + para el Estado Colombiano 
 
 
 
Fuente: (Marulanda Echeverry et al., 2018) 
 
Según (MINTIC, 2016) el modelo busca que: 
 
La tecnología contribuya al mejoramiento de la gestión por medio del apoyo de 
los procesos para alcanzar mayor eficiencia y transparencia en su ejecución, 
facilitar la administración y el control de los recursos y brindar información 
objetiva y oportuna para la toma de decisiones en todos los niveles. Permite la 
alineación de la gestión de TI con los objetivos estratégicos de la entidad, 
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aumentar la eficiencia de la organización y mejorar la forma como se prestan los 
servicios misionales. 
En esta estrategia del nuevo modelo de Gobierno planteado para las entidades del estado en 
Colombia, también se habla de la Seguridad de TI como se puede encontrar el sitio que se 
muestra a continuación: 
 
Figura 11. Seguridad TI y Modelo de seguridad 
 
Fuente: (MINTIC, 2016) 
 
En este sitio se da a conocer los lineamientos sobre el modelo de seguridad y privacidad de la 
información (MSPI) donde se ofrecen una serie de guías a tener en cuenta en el cumplimiento del 
modelo y el instrumento de evaluación del MSPI que permite realizar el diagnóstico de madurez 
de la Entidad. 
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Modelos de  gobierno de Seguridad de la información 
 
En la figura 7, se observan tres modelos relacionados y corresponden a lo planteado por 3 
organismos internacionales como son la Organización de Estándares Internacionales ISO, la 
ITGI Instituto para la Gobierno de Tecnologías de la Información y la NIST National Institute of 
Standards of Technology, quienes plantean componentes a tener en cuenta para definir un 
modelo gobierno de seguridad de la información para cualquier organización. 
 
 
Figura 12.Relación de modelos de Gobierno de Seguridad de la información 
Fuente: (Evans, 2011. p.28) 
Para explicar más en detalle los modelos de gobierno descritos en el cuadro anterior se 
describirán a continuación; 
 
Modelo de Gobierno Organización de Estándares Internacionales (ISO): 
Corresponde al estándar definido en la norma ISO 27014, que corresponde a una buena práctica 
del Gobierno de Seguridad de la información que hace parte de la Familia de Normas ISO 
54  
27000, la cual facilita orientación sobre los principios y conceptos para gobernar la seguridad de 
la información.  
Los seis (6) principios que propone la ISO 27014 y los cuales se relacionan en el texto de   
(Mahncke, 2013) [traducido del inglés], son: 
 
Principio 1: Establecer la seguridad de la información en toda la organización 
Principio 2: Adoptar un enfoque basado en el riesgo 
Principio 3: Establecer la dirección de las decisiones de inversión 
Principio 4: Asegurar la conformidad con los requisitos internos y externos 
Principio 5: Fomentar un ambiente de seguridad positiva 
Principio 6: Revisar el desempeño en relación con los resultados comerciales 
 
La figura 8 muestra el modelo para implementar el gobierno de seguridad de la 
información de acuerdo a la norma ISO 27014, la cual es muy enfática en que el Gobierno de 
seguridad es un subconjunto del gobierno corporativo, y muestra cómo interactúan los 5 
procesos del modelo que son evaluar, dirigir, monitorear, comunicar y asegurar son tareas a 
implementar por parte de la Gerencia Ejecutiva. 
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Figura 13. Implementación modelo gobierno de seguridad de la información (ISO/IEC 
2014:2013) 
Fuente: (Mahncke, 2013) 
 
 
Modelo de Gobierno NIST (National Institute of Standards and Technology): En cuanto a 
los modelos de gobierno de seguridad de la información tenemos el del NIST,  según (Sarabia 
Bautista, 2018) ésta tipo de modelo es más orientado a un marco de gobierno enmarcado en la 
ciberseguridad debido a las amenazas cibernéticas que se introducen en las organizaciones se 
propone un gobierno de seguridad de la información que alcance cinco objetivos básicos para 
lograr un gobierno eficaz dentro del campo del ciberespacio, estos son:  
 
✓ Alineación estratégica  
✓ Administración de riesgos 
✓ Entrega de valor 
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✓ Administrar recursos 
✓ Medir el desempeño 
 
Figura 14. Marco de Gobierno de seguridad de la información del NIST 
 
 
Fuente: IT Governance Institute (2006) citado por (Sarabia Bautista, 2018) 
 
La figura 9 muestra cómo interactúan los diversos elementos que componen el marco de 
seguridad de la información NIST, quienes son los involucrados y las estrategias que se alinean a 
las del negocio en  busca de unas iniciativas que permiten dar cumplimiento a los objetivos de 
seguridad de la información. 
 
Modelo de Gobierno Instituto de Gobernabilidad de Tecnologías de la Información (ITGI):  
El ITGI es un instituto creado por la Asociación de Auditoría y Control de Sistemas de 
Información (ISACA), y este cuenta con cinco (5) pilares según lo expone (Evans, 2011, p.26) 
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• Alineación Estratégica de la seguridad de la información con la estrategia 
del  negocio para soportar los objetivos organizacionales 
• Gestión de Riesgos mediante la ejecución de medidas apropiadas para gestionar 
y mitigar los riesgos y reducir el impacto potencial en los recursos de información 
a niveles aceptables  
• Gestión de Recursos mediante la utilización eficiente y efectiva del 
conocimiento de seguridad de la información y la infraestructura de la 
organización 
• Medición de la Ejecución mediante la medición, monitoreo y reporte de 
métricas de gobierno de seguridad de la información que garantice alcanzar los 
objetivos de la organización 
• Entrega de Valor mediante la optimización de las inversiones en seguridad de 
la información que soporten los objetivos del negocio 
 
Al revisar estos modelos de gobierno de seguridad de la información se puede ver puntos 
en común, como son, todos se alinean a la estrategia, hacen énfasis en la gestión de riesgos, 
entrega de valor, medición del desempeño de las estrategias de gobierno y una parte importante 
la administración de recursos. 
 
Lo anterior, impulsado y apalancado por la alta gerencia quien es la encargada de 
gestionar las estrategias para abordar el gobierno de seguridad de la información desde el 
gobierno corporativo, con la finalidad de asegurar la información de la organización con unas 
58  
direcciones claras e interacciones eficientes entre los responsables de la seguridad de la 
información desde cada uno de sus roles para que se dé lineamientos claros que permitan que las 
estrategias de seguridad de la información se den acertadamente en la organización . 
 
Metodologías para Gestión de Riesgo de Seguridad  de la información 
 
El riesgo es inminente en todos los procesos de transmisión y manejo de información en 
cualquier organización; es así como también hace parte importante del Gobierno de seguridad de 
la información, porque toda la estrategia que se requiere diseñar para administrar los riesgos es 
primordial para que puedan ser administrados, gestionados y tratados de manera controlada y 
eficiente para minimizarlos y que la información se blinde ante la materialización de un riesgo. 
 
Según (Gómez, Hernán Pérez, Donoso, & Herrera, 2010) Las organizaciones son cada vez más 
conscientes de los riesgos informáticos y de coexistir con ellos pero de manera controlada. Es 
por esto que se ha empezado a incluir dentro de las funciones de la organización un análisis de 
riesgo y un plan de mitigación, teniendo claro que siempre queda un riesgo remanente y latente 
para los procesos de misión crítica. El análisis y entendimiento de los riesgos involucran 
directamente al nivel gerencial entre ellos los gerentes y el Chief Information Office (CIO) 
quienes como directivos deben tener claridad y coherencia con la gestión de los mismos.  
 
Actualmente existen diversas metodologías de riesgos de seguridad de la información, sin 
embargo, se pueden nombrar Octave, octave allegro, Mehari, Magerit, Cramm, Ebios, NIST SP 
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800- 30 que  se muestran en la tabla 4, donde para cada metodología según el número asignado 
se puede observar que fases abordan para la gestión del riesgo. 
 
 
Tabla 3. Fases de las metodologías para análisis de riesgos 
Fuente: (Abril; Pulido; Bohada, 2013. p.41) 
 
 
También encontramos la ISO 27005, ésta es la norma de la familia de ISO27000 que es una guía 
para gestionar riesgos que pueden comprometer la seguridad de la información de la 
organización.  
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Figura 15. Proceso para la administración de riesgo en seguridad de la Información NTC-
ISO-IEC 27005 
Fuente: (Departamento Administrativo de la Función Pública, 2018) 
 
Sin embargo, para las Entidades del Estado es el Departamento de la Función Pública 
quien define la metodología de riesgos a aplicar, ésta se ha basado en la norma ISO 31000 que 
contiene las fases que se observan en la figura 11, tomado del Procedimiento de Administración 
de Riesgos de la CGR. 
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Figura 16. Marco metodológico para la gestión de riesgos en la CGR basado en la ISO 31000 
Fuente:(García; Gómez, 2015) 
 
Actualmente la CGR se rige con este procedimiento, sin embargo, en su  metodología no 
se contemplaban los riesgos de seguridad de la información que para el caso de las entidades de 
gobierno y de acuerdo al CONPES 3854 deben visualizarse los riesgo de seguridad digital, el 
Ministerio de la Tecnologías de información y las comunicaciones en Octubre de 2018 publica la 
nueva Guía para la administración del riesgo y el diseño de controles en entidades públicas: 
Riesgos de Gestión, Corrupción y Seguridad Digital. Cabe anotar que la CGR aún no ha aplicado 
esta nueva metodología, aun no se está realizando la gestión de riesgos para los activos de 
información de la entidad, es una actividad pendiente por realizar. 
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Esta guía surge para unificar  “la metodología existente para la administración del riesgo 
de gestión y corrupción, con el fin de hacer más sencilla la utilización de la herramienta 
gerencial para las entidades públicas y así evitar duplicidades o reprocesos” (Departamento 
Administrativo de la Función Pública, 2018a. p.6) consta de las siguientes fases: 
 
 
Figura 17. Metodología para la administración del Riesgo según la Guía de función pública 
para las Entidades del Estado 
Fuente: (Departamento Administrativo de la Función Pública, 2018b.p.13) 
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La metodología incluye los riesgos de seguridad digital, se deben identificar los activos 
de información estos se definen según la guía (Departamento Administrativo de la Función 
Pública, 2018c.p.21)  “activo es cualquier elemento que tenga valor para la organización, sin 
embargo, en el contexto de seguridad digital, son activos elementos que utiliza la organización 
para funcionar en el entorno digital tales como: aplicaciones de la organización, servicios web, 
redes…”. La figura 13 muestra los pasos a seguir para la identificación de activos de información 
y relaciona el anexo 4, el cual explica los lineamientos para la gestión del riesgo de seguridad 
digital en entidades públicas. 
 
 
Figura 18. Como identificar los activos de información 
Fuente: (Departamento Administrativo de la F. unción Pública, 2018d. p.22) 
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Figura 19.Clases de riesgos de seguridad digital y lineamientos 
Fuente: (Departamento Administrativo de la Función Pública, 2018e. p.35) 
En la figura 14 se define para los riesgos de seguridad digital tres (3) tipos: pérdida de 
confidencialidad (que la consulten y accedan a ella solo las personas autorizadas), pérdida de la 
integridad (qué este completa como originalmente se crea) y pérdida de la disponibilidad (poder 
acceder a la información en cualquier momento) que son los pilares de la información, asimismo 
se dan los lineamientos para la gestión del riesgo de seguridad digital en Entidades del Estado. 
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Figura 20. Criterios para calificar el impacto- riesgos de seguridad digital 
Fuente: (Departamento Administrativo de la Función Pública, 2018f. p.42) 
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Figura 21. Ejemplo de riesgo de seguridad digital y evaluación  
Fuente:(Departamento Administrativo de la Función Pública, 2018g. p.44) 
 
Modelo nacional de riesgos de seguridad digital MGRSD 
 
El modelo nacional de riesgos de seguridad digital que tiene como objetivo “alcanzar 
beneficios sociales y económicos, proveer servicios esenciales, operar infraestructuras críticas, 
preservar los derechos humanos y los valores fundamentales y proteger a las personas frente a las 
amenazas de seguridad digital” minis b 2018 
 
Este modelo plantea unas cuatro guías de orientación para la aplicación del modelo para 
las entidades del 1. Sector público y de Gobierno, 2. Sector mixto y privado, 3. Sector fuerza 
pública y 4. Dirigida a la ciudadanía. 
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Así también, este contempla algunos elementos necesarios para la aplicación del modelo como lo 
dice el documento de (Ministerio de las Tecnologías y las Comunicaciones, 2018, pp.35-36), es 
importante que la entidad cualquiera que sea su naturaleza,  
 
Establezca previamente un gobierno de seguridad de la información con base en 
las metodologías dispuestas para tal fin. Estas son: el modelo de seguridad y 
privacidad de la información (MSPI) del (MINTIC) (o del que haga sus veces) o 
un sistema de gestión de seguridad de la información (SGSI) de acuerdo con 
estándares como: NTC-ISO/IEC27001:2013 o NTC-ISO 27005:2011, entre otras. 
 
Es importante acotar que las entidades del estado deben apropiar lo definido en la Guía para la 
administración del riesgo y el diseño de controles en entidades públicas: Riesgos de Gestión, 
Corrupción y Seguridad Digital, así como alinearse con el modelo nacional de riesgos de 
seguridad digital y la Contraloría General de la República está en el proceso de actualizar su 
metodología de riesgos para incluir los de seguridad digital, propuesta que se está construyendo 
en conjunto entre USATI y la Oficina de Planeación, éstos últimos encargados de evaluar como 
tener en cuenta lo planteado en el modelo nacional de riesgos. 
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Metodologías de Madurez (Capability Maturity Model Integration) CMMI 
 
CMMI es el Modelo de Madurez de Capacidades Integrado, enfoque de mejora de 
procesos que provee a las organizaciones de los elementos esenciales para un proceso efectivo, 
sirve para aplicar mejores prácticas que abordan el desarrollo y mantenimiento de productos y 
servicios que cubren el ciclo de vida del producto desde la concepción hasta la entrega y el 
mantenimiento.(Allsoft, 2008) 
 
El CMMI tiene dos representaciones  
• Por etapas 
• Continuo 
 
A continuación se muestran los niveles de madurez por etapas según (CCTI Consultoría 
de Tecnología, 2018) así: 
 
Nivel 1 (Inicial): El proceso es impredecible, es reactivo y pobremente controlado. 
Nivel 2 (Administrado): En este nivel, el proceso es reactivo y se caracteriza por su aplicación a 
proyectos. 
Nivel 3 (Definido): En este nivel, el proceso se vuelve proactivo y se ve a nivel de organización. 
Nivel 4 (Administrado Cuantitativamente): Este proceso es medido y controlado. 
Nivel 5 (Optimizado): El Proceso se enfoca a una mejora continua 
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Niveles de madurez continúo: La siguiente gráfica muestra los niveles y la descripción 
de cada uno de ellos para el modelo CMMI. 
 
Figura 22. Niveles de madurez continúo CMMI 
 
Fuente: (Figura Niveles de madurez de CMMI, 2017) 
Las áreas de proceso donde se puede aplicar son: 
 
• Gestión de requisitos (REQM) 
• Planificación de proyectos (PP) 
• Monitoreo y Control de Proyectos (PMC) 
• Gestión de Contratos con Proveedores (SAM) 
• Medición y Análisis (M&A) 
• Proceso y Garantía de Calidad del Producto. 
• (PPQA) 
• Gestión de la configuración (CM) 
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• Desarrollo de Requisitos (RD) 
• Solución Técnica (TS) 
• Integración de productos (PI) 
• Verificación (VER) 
• Validación (VAL) 
• Enfoque en el proceso de la organización (OPF) 
• Definición del Proceso de Organización (OPD) 
• Capacitación Organizacional (OT) 
• Gestión integrada de proyectos para IPPD. 
 
Modelo de madurez de Seguridad y Privacidad de la Información (MSPI) 
 
Por otra parte y no menos importante para las entidades de gobierno como la Contraloría 
General de la República es mandatorio y relevante tener en cuenta el modelo de madurez de 
seguridad y privacidad de la Información (MSPI), de acuerdo a las directrices del Ministerio de 
Tecnologías de la Información y las Comunicaciones el modelo de madurez a utilizar en las 
entidades del Estado colombiano es el Modelo de Seguridad y Privacidad de la Información 
(MSPI), el “cual contempla un ciclo de operación que consta de cinco (5) fases, las cuales 
permiten que las entidades puedan gestionar adecuadamente la seguridad y privacidad de sus 
activos de información” (Mintic, 2016, p.20) 
 
Figura 23. Ciclo de operación del Modelo de Seguridad y Privacidad de la Información 
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Fuente: (Mintic, 2016, p.20) 
 
 
Fase de Diagnóstico: se identifica el estado actual de la organización con respecto a los 
requerimientos del Modelo de Seguridad y Privacidad de la Información. 
 
Figura 24. Etapas previas a la implementación 
 
Fuente: (Mintic, 2016, p.21) 
 
Fase de Planificación: se elabora el plan de seguridad y privacidad de la información 
alineada con el objetivo misional de la entidad, con el propósito de definir las acciones a 
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implementar a nivel de seguridad y privacidad de la información, a través de una metodología de 
gestión del riesgo. Este es un enfoque por procesos y se extenderá a toda la entidad. 
Figura 25. Fase de Planificación 
 
Fuente: (Mintic, 2016, p.24) 
 
 
Fase de Implementación: se llevará a cabo la implementación de la planificación 
realizada en la fase anterior del MSPI. 
 
Figura 26. Fase de Implementación 
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Fuente:(Mintic, 2016, p.29)  
 
Fase de Evaluación y desempeño: se realiza el seguimiento y monitoreo del MSPI se 
hace con base a los resultados que arrojan los indicadores de la seguridad de la información 
propuestos para verificación de la efectividad, la eficiencia y la eficacia de las acciones 
implementadas.  
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Figura 27.Fase de Evaluación del Desempeño 
 
 
Fuente:(Mintic, 2016, p.32)  
 
 
Fase de Mejora Continúa: se consolidan los resultados obtenidos en la evaluación de 
desempeño y se diseña el plan de mejoramiento continuo de seguridad y privacidad de la 
información, tomando las acciones oportunas para mitigar las debilidades identificadas. 
Figura 28.Fase de Mejora Continúa 
 
 
 
Fuente: (Mintic, 2016, p.34) 
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Indicadores de gestión para la seguridad de la Información 
 
En la guía de indicadores propuesta por (Mintic;Vive digital para la gente, 2016, p.7)se 
indica que se crean indicadores para la medición de “efectividad, eficiencia y eficacia de los 
componentes de implementación y gestión definidos en el modelo de operación del marco de 
seguridad y privacidad de la información, indicadores que servirán como insumo para el 
componente de mejora continua” 
 
De acuerdo a lo planteado en la guía de indicadores de (Mintic;Vive digital para la gente, 
2016), los objetivos de estos procesos de medición en seguridad de la información son: 
 
• Evaluar la efectividad de la implementación de los controles de seguridad. 
• Evaluar la eficiencia del Modelo de Seguridad y Privacidad de la Información al 
interior de la entidad. 
• Proveer estados de seguridad que sirvan de guía en las revisiones del Modelo de 
Seguridad y Privacidad de la Información, facilitando mejoras en seguridad de la información y 
nuevas entradas a auditar. 
• Comunicar valores de seguridad al interior de la entidad. 
• Servir como insumos al plan de análisis y tratamiento de riesgos. 
 
Los indicadores están basados en la norma ISO 27004 según (ISOTools- Plataforma 
tecnológica para la gestión de la Excelencia, 2014) estándar que estructura el sistema de 
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medición, parámetros a medir, cuándo y cómo medirlos. Con el objetivo de medir o evaluar la 
eficiencia de la seguridad de la información, las etapas planteadas por ISO-27004 son: 
 
1)  Elección de los objetivos y procesos de medición 
2)   Descripción de las líneas principales 
3)  Selección de datos 
4)  Desarrollo de un sistema de medición 
5)  Interpretación de los valores medidos 
6) Notificación de los valores de medición 
 
En la actualidad en la  Contraloría General de la República aún no hay indicadores de los 
procesos de seguridad de la información, se está avanzando en la madurez del Sistema de 
Gestión de Seguridad de la Información (SGSI) para logar establecer indicadores que permitan 
dar un nivel de madurez de la entidad en este tema. 
 
Algunos indicadores propuestos de acuerdo a las fichas  planteadas por a Guía de 
indicadores están: 
 
Indicador de Organización de Seguridad de la información: Relacionada con el 
compromiso de la dirección y la asignación de personas y roles asignados a la SI al interior de la 
Entidad. 
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Indicador cubrimiento del SGSI en activos de información: Proceso de incluir un 
activo de información en todo su ciclo hasta la evaluación y gestión de riesgo, aplicación de 
controles. 
Indicador tratamientos de eventos relacionados en marco de seguridad y privacidad 
de la información: Eficiencia en el tratamiento de eventos reportados por los usuarios en el 
marco de la seguridad. 
Indicador Plan de sensibilización: permite medir la aplicación de los temas 
sensibilizados en seguridad de la información por parte de los usuarios finales 
Un ejemplo de ficha para la indicador es el siguiente: 
 
Tabla 4. Ficha ejemplo de indicador plan de sensibilización 
Fuente:(Mintic;Vive digital para la gente, 2016, p.10)  
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Capítulo 3 
Marco Contextual 
 
La Contraloría General de la República (CGR), es un organismo de control en la 
estructura del Estado Colombiano, se encuentra ubicada en la ciudad de Bogotá y cuenta con 32 
Gerencias departamentales, cuenta con una planta de personal de 4057 cargos de los cuales 3934 
son cargos de carrera administrativa y 123 de libre nombramiento y remoción. 
 
Figura 29. Estructura del Estado Colombiano Componentes de la Arquitectura de 
Tecnologías de la Información 
 
Fuente: (Departamento de la Función Pública, 2018a) 
 
La CGR pertenece a los organismos de control del Estado Colombiano, al lado del 
Ministerio Público, las Contralorías Territoriales y la Auditoría General de la República como se 
observa en la siguiente figura donde se detallan los organismos de control. 
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Figura 30. Organismos de Control 
 
Fuente: (Departamento de la Función Pública, 2018b) 
 
Como lo menciona (Contraloría General de la República, 2016) y de acuerdo a lo 
establecido en la Constitución Política de 1991, en su artículo 267,  “el control fiscal es una 
función pública que ejercerá la Contraloría General de la República, la cual vigila la gestión 
fiscal de la administración y de los particulares o entidades que manejan fondos o bienes de la 
Nación" (Párr 4) 
 
La contraloría General de la República en cumplimiento del artículo 119 de la 
Constitución Nacional, “ejerce, en representación de la comunidad, la vigilancia de la gestión 
fiscal y de los particulares o entidades que manejan fondos o bienes de la Nación.” 
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Misión 
 
Para este nuevo cuatrienio cambio y el nuevo contralor le da mucho peso a que el control 
fiscal sea efectuado con base en  el conocimiento a partir de la tecnología, esto hace que la CGR 
tenga un gran desafío apara afrontar los riesgos digitales y proteger su información  según 
(Contraloría General de la República, 2019. Párr. 1) la misión es: 
 
Ejercer el control y vigilancia fiscal a los recursos públicos de forma oportuna, 
independiente y efectiva, garantizando la participación activa de la ciudadanía y la 
articulación regional, con base en el conocimiento y la tecnología, que contribuya 
al desarrollo sostenible y al cumplimiento de los fines esenciales del Estado. 
 
Visión 
 
Su visión para el 2022 según  (Contraloría General de la República, 2019. Párr.2) es: 
La Contraloría General de la República, será  reconocida a nivel nacional e 
internacional como un órgano de control y vigilancia fiscal líder, moderno y 
efectivo, con un enfoque preventivo y un control fiscal participativo y oportuno, 
que contribuya al buen manejo de los recursos públicos, y que genere una mejora 
en la gestión del Estado y calidad de vida de los colombianos. 
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Objetivos Estratégicos  
 
A continuación y de acuerdo a lo planteado en (Contraloría General de la República, 2018a) los 
objetivos estratégicos de la Entidad desde 2018 a 2022, son los siguientes: 
 
 
1. Fortalecer la gobernanza interna a través de las interacciones y acuerdos entre el 
control fiscal macro y micro en el nivel central y regional , para hacer más 
efectivo el control fiscal, la vigilancia y control del recurso público. 
2. Vigilar la gestión fiscal con un control efectivo,  a tiempo y articulado entre los 
macro procesos misionales. 
3. Desarrollar el control fiscal participativo para la buena gestión pública y el 
fortalecimiento del control y la vigilancia fiscal a tiempo. 
4. Fortalecer el apoyo técnico al congreso para el ejercicio de sus funciones 
legisltativas y de control político. 
5. Habilitar las capacidades y servicios tecnológicos para impulsar la transformación 
digital de la Entidad por medio de la práctica de arquitectura empresarial. 
6. Fortalecer el talento humano  y la operación de la estructura organizacional , 
procesos y procedimientos de la Contraloría General de la República para cumplir 
de manera efectiva la misión de la Entidad. 
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Funciones 
 
Asimismo realiza las siguientes funciones: 
-Evalúa los resultados obtenidos por las diferentes organizaciones y entidades del 
Estado, al determinar si adquieren, manejan y/o usan los recursos públicos dentro 
del marco legal, sujetos a los principios de economía, eficiencia, eficacia, equidad 
y sostenibilidad ambiental. 
-Examina la razonabilidad de los estados financieros de los sujetos de control 
fiscal y determina en qué medida logran sus objetivos y cumplen sus planes, 
programas y proyectos. 
-Tiene a su cargo establecer la responsabilidad fiscal de los servidores públicos y 
de los particulares que causen, por acción o por omisión y en forma dolosa o 
culposa, un daño al patrimonio del Estado. 
-Impone las sanciones pecuniarias que correspondan y las demás acciones 
derivadas del ejercicio de la vigilancia fiscal. 
-Procura, igualmente, el resarcimiento del patrimonio público.En ejercicio de la 
denominada jurisdicción coactiva, intenta recuperar los recursos y bienes públicos 
que han sido objeto de deterioro como resultado de su mala administración o que 
han sido apropiados en forma indebida por los funcionarios o por los particulares. 
-Adicionalmente, la Contraloría General de la República genera una cultura de 
control del patrimonio del Estado y de la gestión pública. 
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- El organismo fiscalizador promueve la transparencia en el uso de los recursos 
públicos, mediante un proceso estratégico y focalizado en aquellas entidades y/o 
áreas de alto riesgo previamente identificadas. 
- La CGR vincula activamente a la ciudadanía en el control de la gestión pública y 
apoya técnicamente al Congreso de la República para el ejercicio del control 
político y el desarrollo de la función legislativa.(Contraloría General de la 
República, 2019. Párr. 11-20) 
Organigrama 
 
La Contraloría General de la República cuenta con la siguiente estructura orgánica: 
 
Figura 31. Estructura orgánica Contraloría General de la República 
 
Fuente: (Contraloría General de la República, 2019a) 
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Procesos actuales de Seguridad de la información en la CGR 
 
Es importante resaltar que al interior de la Entidad  y de acuerdo a (Secretaria de 
Transparencia Presidencia de la República, 2011) el Estatuto Anticorrupción - Ley 1474 de 2011 
establece la creación varias dependencias dentro de la estructura de la Contraloría General de la 
República, entre ellas la Unidad de Seguridad y Aseguramiento Tecnológico e Informático 
(USATI), la cual entre sus funciones se encarga de formular políticas de seguridad para la 
entidad. 
Así también, la Contraloría General de la República contrató una consultoría para obtener 
un modelo operativo para el Gobierno de Tecnologías de la Información y la Oficina de Sistemas 
e Informática lidera la iniciativa;  también, otra contratación para realizar la arquitectura 
empresarial de la Entidad en cabeza de la Oficina de Planeación, la cual deja insumos y 
proyectos que permitan organizar los procesos de negocio de la CGR siendo el componente de 
seguridad de información un eje transversal de la arquitectura. 
 
La Unidad de Seguridad y Aseguramiento Tecnológico e Informático ha logrado la 
creación de dos procesos relevantes para su función, como se muestra en la Figura 1, el primero 
es el  proceso estratégico de negocio denominado Estrategia y gobierno de seguridad y 
continuidad del negocio, está orientado a “Fortalecer la capacidad de la CGR para cumplir sus 
funciones constitucionales y legales ante situaciones que amenacen la continuidad del negocio, 
su reputación y la seguridad de sus servidores, bienes e información” . (Contraloría General de la 
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República, 2018b), a través de éste se formulan y orientan lineamientos de seguridad para toda la 
CGR. 
Figura 32.Proceso de Seguridad Integral en la CGR, Direccionamiento Estratégico 
 
 
Fuente: (Contraloría General de la República, 2018b) 
El segundo como se muestra en la Figura 27, es el proceso de Gestión Integral de 
Seguridad orientado a “Gestionar la seguridad de bienes, personas e información de la CGR 
conforme a lo establecido en la Ley 1474 de 2011.”, (Contraloría General de la República, 
2018), dicho proceso está incluido en la línea de apoyo de la entidad, en este se administran y 
realiza 
En las actividades relacionadas con la seguridad integral en la CGR, desde los 
lineamientos y políticas planteadas en el contexto estratégico a través de tres procesos, 1) 
Administrar el Sistema de Gestión de Seguridad, en este se realizan actividades para fortalecer e 
implementar el SGS de la entidad en cuanto a la documentación del sistema, la apropiación del 
sistema y la generación de cultura de seguridad para los servidores públicos de la entidad, 
también se debe pensar un proceso sistemático para la realización de auditorías al SGS cuando se 
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encuentre más fortalecido y los planes de mejora, en este momento aún se está iniciando la 
implementación. 
Figura 33. Proceso de Gestión Integral de la  Seguridad (GIS) en la CGR 
 
 
Fuente: (Contraloría General de la República, 2018b) 
 
El 2) Gestión de Incidentes de  Seguridad, está enfocado en realizar la administración de 
los incidentes de seguridad de información que puedan surgir en la CGR y como realizar el 
tratamiento de éstos desde su detección hasta la solución, bajo la implementación de un nuevo 
equipo de trabajo denominado CSIRT Centro de Respuesta a Incidentes de Seguridad al interior 
de la entidad, con el fin de realizar una adecuada gestión de incidentes e interactuar logrando una 
cooperación con otros entes de gobierno relacionados para aprender, compartir y minimizar 
cualquier actividad o situación que pueda poner en riesgo la seguridad de información de la 
CGR.  El 3) Gestión de Continuidad del negocio, se crea para iniciar a generar los procesos y 
actividades relacionados con los planes de continuidad del negocio, sin embargo, en este 
momento no se ha generado se cuenta con información incipiente, aun no se ha desarrollado 
actividades de éste tema. 
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Capítulo 4 
Diseño Metodológico 
 
En este capítulo, se describe el diseño metodológico de la investigación a realizar, el cual aborda 
los instrumentos de recolección de datos a utilizar y descripción de estrategias para analizar la 
información encontrada en el trabajo de campo realizado en la Contraloría General de la 
República, cuya finalidad es proponer un modelo de gobierno de seguridad de la información, 
enmarcado en las buenas prácticas para gobernar la Seguridad de la Información en las 
organizaciones. 
 
4.1. Tipo de  Investigación a utilizar 
 
El nivel investigativo será cualitativo de acuerdo a flick  (2009) citado por (Ugalde Binda 
& Balbastre-Benavent, 2013),  este  tipo  de  diseño  es  idóneo  para: 
 
Estudiar  los  cambios  que  tienen  lugar en los procesos de carácter social y 
organizativo. Dada la implicación del investigador cualitativo en el contexto de su 
estudio, el mismo se posición  encuentra  en  una  más  favorable  para  ver las 
vinculaciones entre los eventos y las actividades,  así  como  para  explorar  las  
interpretaciones  que  las  personas  hacen  de  los  factores  que  producen  dichas  
interconexiones.   
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Esta investigación es pertinente para el trabajo desarrollado por cuanto el investigador está 
implícito en el entorno y contexto de estudio, es decir, este trabaja en la Organización y en la 
dependencia orientada a la protección de la seguridad de la información, por lo que se cuenta con 
la visión de seguridad de la entidad, de sus procesos y de varios insumos necesarios para 
estructurar un adecuado modelo de gobierno de seguridad de la información. 
 
 
4.2. Desarrollo de la investigación  
 
A continuación se proponen las fases previstas para el desarrollo de la investigación, 
acorde a la revisión de documentos y recolección de datos que permitan diagnosticar y 
analizar el estado de gobierno de seguridad de la información en la entidad y proponer un 
modelo que  dé una solución a la CGR, como guía a seguir para establecer un Gobierno de 
seguridad de la información pertinente a las funciones de la Organización. 
 
4.3.  Fases  para desarrollar la Investigación 
 
Tabla 5. Descripción de fases para desarrollar la Investigación 
 
 Fase Descripción  Actividades 
1 
Métodos de 
Recolección de 
a. Reunir documentos con 
información necesaria para 
Documentos a revisar si existen: 
✓ Misión, Visión, Funciones de la 
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 Fase Descripción  Actividades 
Datos revisar el estado actual del 
Gobierno de Seguridad de 
la información  en la 
Entidad  
 
CGR 
✓ Organigrama 
✓ Procesos seguridad de la 
información 
✓ Libro de Políticas de seguridad de la 
información 
✓ Gobierno de Tecnologías de la 
Información 
✓ Resultados ejercicio Arquitectura 
empresaria –Proyectos de Seguridad 
de información. 
b. Definición de método a 
utilizar para recolectar 
datos. 
✓ Definición del Instrumento a aplicar 
en la recolección de datos 
c. Aplicación del instrumento 
de medición de 
dimensiones de seguridad 
de la información  en la 
CGR. 
✓ Realizar Piloto del Instrumento 
✓ Aplicación del Instrumento 
Dimensiones de seguridad de la 
información 
✓ Relación de Dependencias y 
Gerencias de la CGR donde se 
aplica el instrumento 
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 Fase Descripción  Actividades 
2 Resultados y 
análisis de la 
información 
recolectada  
a. Aplicación del Instrumento 
Dimensiones del Gobierno 
seguridad de la 
información 
 
✓ Resultados y análisis de la vista 
Global del Gobierno seguridad de la 
información en la CGR 
b. Resultados Instrumento de medición 
del Gobierno seguridad de la 
información por variables (Cargos) 
3 Diagnóstico del 
nivel de 
madurez estado 
de Gobierno de 
Seguridad 
a. Verificar los resultados del 
nivel de madurez de las 
dimensiones o 
componentes de seguridad 
de la información, después 
de aplicado el instrumento. 
✓ Resultado del nivel de madurez para 
la CGR. 
4 Formular 
propuesta 
Formular y presentar una 
propuesta de un modelo de 
gobierno de seguridad de la 
información ara la CGR 
Diseñar el modelo de de gobierno de 
seguridad de la información para la 
CGR 
 
Diseñar rutas  de los componentes del 
modelo propuesto 
Fuente: Elaboración propia 
  
93  
 
Fase 1. Recolectar Información 
 
Revisión documental e Información de la Entidad 
 
Reunir documentos con información necesaria para revisar el estado actual del Gobierno 
de Seguridad de la información en la Entidad 
 
Tabla 6. Revisión documental e Información de la Entidad 
 Documento Utilización en la Investigación 
1
  
Misión, visión y funciones  Se utilizan para tener un conocimiento de que hace la 
Entidad, la misión es un gran punto de partida porque 
se da importancia al conocimiento y a la tecnología 
para cumplir sus funciones y la visión marca la ruta de 
la CGR para realizar un control fiscal moderno y 
efectivo, lo que fundamenta el valor de la seguridad de 
la información. 
2 Organigrama Se usa para identificar las dependencias y las 
gerencias departamentales a las que se aplica la 
encuesta y para verificar la jerarquía de las Unidad de 
Seguridad y las áreas estratégicas necesarias para 
plantear el Modelo de Gobierno de Seguridad de la 
94  
información. 
 Procesos seguridad de la 
información 
La revisión del proceso estratégico de Estrategia y 
Gobierno de seguridad y continuidad del negocio, y 
proceso de apoyo Gestión Integral de la Seguridad, en 
el Sistema de Control Interno y Gestión de la Calidad 
SCIGC relacionados con los procesos que administra 
y gestiona la Unidad de Seguridad y aseguramiento 
tecnológico informático – USATI,  se usa para tener 
una visión global y establecer en el modelo los 
procesos de seguridad de la información en la CGR 
que aún falta madurar. 
 Libro de Políticas de seguridad 
de la información 
Resolución creación SGSI 
 
 
Fuente: Libro Políticas 
CGR.(Maya, Alonso, Halaby, 
Este sirve en esta investigación para conocer los 
documentos de políticas, base documental adelantada 
en la CGR la cual consta en este momento de 31 
políticas de seguridad y 18 normas de seguridad, 
basada en los dominios de la ISO27000, como se 
observa a continuación: 
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& Altamiranda, 2018)  Figura 34. Dominios de control Anexo “A” de ISO 
27001:2013 
 
 
 
 
 
 
 
Fuente: (Scitum S.A. de C.V., 2017) 
Estas políticas dan lineamientos y principios 
importantes a tener presentes en la dimensión de 
principios o lineamientos Gobierno de seguridad de la 
información. 
 Gobierno Tecnologías de la 
Información 
Sirve para establecer el alcance de la Oficina de 
Sistemas e Informática como actor de la operación de 
seguridad de la información, en su grupo de seguridad 
Informática, y permite delinear roles y 
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responsabilidades a tener en cuenta en la propuesta  
Gobierno de seguridad de la información. 
 Ejercicio de Arquitectura 
Empresarial 
Se usa para tener claridad de las líneas de seguridad  
que se han venido generando como capacidades 
propuestas como resultado del ejercicio de 
arquitectura empresarial, el cual  recomienda un 
Programa que da línea para fortalecer la seguridad 
digital en la Entidad que es el siguiente:  
 
 
Fuente: (CGR, 2018) 
Fuente: Elaboración propia 
Definición de método a utilizar para recolectar datos. 
▪ Definición del Instrumento a aplicar en la recolección de datos 
Para esta fase se ha definido una técnica pues el método no basta, según  (Ugalde 
Binda & Balbastre-Benavent, 2013), se hace necesario procedimientos y medios que 
hagan operativo los métodos, en este nivel se sitúan las técnicas, donde existe una 
denominada técnica de interrogatorio. 
 
c. Para realizar esta técnica para el caso de la investigación que nos ocupa, se utiliza 
un instrumento de cuestionario denominado “Instrumento de medición de dimensiones del 
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Gobierno seguridad de la información, el cual podemos ver en la tabla 8 relacionada más 
abajo. 
 
Este instrumento se aplica en forma escrita, solicitando al encuestado su opinión para 
valorar en forma personal, e interpretar la realidad del tema investigado, con el fin de evaluar 
el área de conocimiento del gobierno de seguridad de la información en la Contraloría 
General de la República y establecer la madurez de los componentes o dimensiones para 
fortalecer la capacidad de dirigir la Seguridad de la información en la entidad, que oriente a  
proponer un modelo adecuado a la CGR.   
 
Al proponer este instrumento basado en una versión propia del Docente Andrés 
Ricardo Almanza, docente de la Universidad Externado; se tiene presente que según 
(Vivares, 2017) es más pertinente crear grillas de madurez por cuanto pueden compartir una 
estructura pero su contenido puede diferir de acuerdo al tema y Röglinger et al. (2012) citado 
por (Vivares, 2017, p.32)  “argumentaron que un modelo de madurez debe servir para valorar 
el estado actual del dominio estudiado y proveer una guía para identificar medidas de 
mejoramiento que permitan su mejoramiento futuro”. 
 
En cuanto a los niveles de madurez (Vivares, 2017) indica que: 
 
Los niveles de madurez son aquellas etapas, niveles o estadios a lo largo de los 
cuales evoluciona y se analiza el objeto estudiado. Según se desprende de lo 
analizado anteriormente, son de los elementos centrales en un modelo de 
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madurez. La revisión de la literatura puso de manifiesto que lo más común es 
establecer cinco niveles de madurez” 
 
En razón a esta argumentación para el instrumento de medición de dimensiones del Gobierno 
seguridad de la información se establecieron 5 niveles que se relacionan a continuación: 
 
Tabla 7. Niveles definidos para el instrumento 
No sabe 
No se 
aplica 
Se piensa en ello y se 
hace sin regularidad 
Se aplica y se requiere 
de un control o alerta 
para realizarlo 
Se hace de manera 
cotidiana, en forma 
autónoma 
 
Fuente: Elaboración propia 
 
Y los principios o dimensiones definidas fueron siete (7), que son relacionadas con 
objeto de estudio : Cultura, Riesgo, Cumplimiento, Principios, Operaciones, Mediciones, y 
prácticas; que miden la madurez del gobierno de seguridad de la información este modelo 
madurez contemplado en el instrumento utilizado está basado en los principios del modelo 
CMMI se han ajustado los niveles, sin embargo, los principios han sido tenidos en cuenta y 
las dimensiones definidas  están apalancadas en los dominios de control de la ISO 27002, 
según figura 34 de este documento. 
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Este instrumento se revisa y ajusta en redacción algunas de las preguntas y niveles del 
instrumento original para que se adapte a la comprensión de los funcionarios de la 
Contraloría General de la República y sea aplicable a su entorno. 
 
Tabla 8. Instrumento de medición de dimensiones de gobierno de seguridad de la 
información 
INSTRUMENTO MEDICION DIMENSIONES GOBIERNO DE SEGURIDAD DE  
INFORMACIÓN 
Este instrumento evalúa la postura de seguridad de la información en sus siete dimensiones y 
permite tener una visión integral de la seguridad de la información en la Contraloría General de la 
República, para poder visualizar cuales son los componentes o dimensiones para fortalecer la 
capacidad de dirigir la Seguridad de la información en la entidad. 
 
Esta información será utilizada en el entorno académico con propósitos de investigación. Es 
importante aclarar que sus respuestas serán tratadas en forma confidencial y no serán utilizadas 
con otro propósito. 
Valoración de su nivel actual 
Por cada dimensión (7), se hacen cinco preguntas que buscan determinar el nivel actual de avance en la 
dimensión relacionada. Marque con una (x) por pregunta revisada.  
Las escalas van avanzando  en nivel donde la primera columna refiere a que usted no sabe si se aplica 
esta actividad, la segunda (No se aplica) es porque estas actividades de la dimensión aún no se realizan, 
la tercera indica que se piensa en ellas y se hacen sin regularidad, la cuarta se aplica pero se requiere un 
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control o alerta para realizarlo, y la última columna que es el nivel deseado al que debe llegar la 
organización, se hace de manera cotidiana, en forma autónoma, sin necesidad de control o alertas. 
Agradecemos su colaboración en el diligenciamiento de este instrumento, este toma 
aproximadamente 15 minutos, para ser contestado. 
Nivel del Cargo que ocupa en la 
Contraloría. Marque con una X el nivel 
que ocupa 
Coordinador Profesional Tecnólogo Asistencial  
       
Asesor   Directivo   
Dependencia  
  Niveles 
Dimensiones 
Cultura 
Pregunta 
No 
sabe 
No se 
aplica 
Se piensa 
en ello y se 
hace sin 
regularida
d 
Se aplica y 
se requiere 
de un 
control o 
alerta 
para 
realizarlo 
Se hace de 
manera 
cotidiana, en 
forma autónoma 
¿De qué forma se aplica el 
principio de considerar  la 
protección de la información, como   
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un valor en la organización? 
¿Se ejecutan con frecuencia los 
procesos de inducción, 
concienciación, entrenamiento y 
educación a toda la organización 
(directivos, ejecutivos, mandos 
medios, empleados, terceras partes, 
otros interesados, en materia de 
seguridad digital?   
      
¿Existen procesos de entrega de 
informes relacionados con los 
niveles de penetración de los 
programas de sensibilización en 
seguridad digital? 
 
       
¿Se trabaja de manera conjunta los 
procesos de construcción de cultura 
entre las áreas de RR.HH, Riesgos, 
y Seguridad para entregar los 
mensajes a la organización 
relacionados con seguridad de la 
información? 
 
       
¿Se aplican todos los procesos, 
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procedimientos y políticas en 
materia de creación de cultura de 
seguridad de la información? 
Riesgos 
Pregunta 
No 
sabe 
No se 
aplica 
Se piensa 
en ello y se 
hace sin 
regularidad 
Se aplica y 
se requiere 
de un 
control o 
alerta para 
realizarlo 
Se hace de 
manera 
cotidiana, en 
forma 
autónoma 
¿Su organización practica la gestión 
de riesgos de seguridad de la 
información como una disciplina 
constante y continua dentro de 
todos los procesos de la entidad? 
 
     
¿Su organización practica algún 
método, modelo, o desarrollo 
propio para la práctica de la gestión 
de riesgos en materia de seguridad 
de la información? 
 
     
¿Su organización aplica la gestión 
de riesgos al mundo de la seguridad 
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de la información más allá del 
alcance del área de tecnología? 
¿Su organización presenta reportes 
de los estados de riesgos de 
seguridad de la información a la 
organización? 
 
     
¿Su organización desarrolla las 
prácticas necesarias para tratar los 
riesgos de seguridad de la 
información que involucra a las 
partes interesadas (terceros 
involucrados)? 
 
     
Cumplimiento 
Pregunta 
No 
sabe 
No se 
aplica 
Se piensa 
en ello y se 
hace sin 
regularidad 
Se aplica y 
se requiere 
de un 
control o 
alerta para 
realizarlo 
Se hace de 
manera 
cotidiana, en 
forma 
autónoma 
¿Su organización  atiende de 
manera continua los temas de 
cumplimiento en materia de 
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seguridad de la información? 
¿Aplica su organización un trabajo 
interdisciplinario a la hora de 
pensar en procesos de 
cumplimiento? 
 
    
¿Su organización aplica el principio 
rector "debemos cumplir porque 
sino…."? 
 
    
¿Esta su organización 
continuamente  revisando las 
posibles regulaciones, normas y 
leyes que puedan ser aplicables en 
materia de seguridad o solo cuando 
estas llegan? 
 
    
¿Esta su organización dispuesta a 
recibir de manera espontánea un 
proceso de auditoría sin que eso 
cause traumatismos? 
     
Principios 
Pregunta 
No 
sabe 
No se 
aplica 
Se piensa 
en ello y se 
hace sin 
Se aplica y 
se requiere 
de un 
Se hace de 
manera 
cotidiana, en 
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regularidad control o 
alerta para 
realizarlo 
forma 
autónoma 
¿Revisa su organización con 
frecuencia (anual, mensual, etc.) 
todo su marco de políticas o 
principios rectores relacionados con 
la seguridad de la información?   
    
¿Practica su organización los 
principios y/o políticas de seguridad 
de la información?   
    
¿Los principios y/o políticas de 
seguridad de la información creen 
que se definen y aplican acorde a la 
realidad de su organización?   
    
¿Existen procesos claros y 
ejecutados con periodicidad para 
validar la aplicación de los 
principios y/o políticas en su 
organización? 
      
¿Se presentan informes de cómo se 
siguen los principios de seguridad 
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de la información en su 
organización? 
Operaciones 
Pregunta 
No 
sab
e 
No se 
aplica 
Se piensa 
en ello y se 
hace sin 
regularidad 
Se aplica y 
se requiere 
de un 
control o 
alerta para 
realizarlo 
Se hace de 
manera 
cotidiana, en 
forma 
autónoma 
¿Su área de seguridad atiende a los 
procesos definidos en materia de 
seguridad de la información? 
 
    
¿Existe un área de seguridad de la 
información que aplique con criterio e 
imparcialidad las funciones propias de 
su responsabilidad? 
 
    
¿Se aplican los procesos de seguridad 
de la información y se tiene un 
responsable que haga el seguimiento 
de dichas operaciones? 
 
    
¿Se tiene claro cuáles son las 
responsabilidades entre las áreas como 
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Tecnologías de la Información, 
Riegos, Seguridad a la hora de realizar 
las operaciones en materia de 
seguridad de la información? 
¿Existen reportes de cómo la 
organización opera y gestiona la 
seguridad al interior y con sus partes 
interesadas (terceros involucrados)? 
 
    
Mediciones 
Pregunta 
No 
sabe 
No se 
aplica 
Se piensa 
en ello y se 
hace sin 
regularidad 
Se aplica y 
se requiere 
de un 
control o 
alerta para 
realizarlo 
Se hace de 
manera 
cotidiana, en 
forma 
autónoma 
¿Practica la organización el proceso 
de crear métricas o mediciones para 
cuantificar el efecto de la seguridad 
en la organización? 
        
¿Existe algún proceso periódico de 
presentación de resultados 
relacionados con seguridad de la 
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información? 
¿Los procesos/mediciones se 
aplican y son llevados a los 
distintos niveles de la organización? 
  
  
    
¿Se utiliza como práctica la 
integración de las mediciones con 
los programas de gestión de 
riesgos? 
 
       
¿Se definen planes de mejoras 
basados en los resultados de la 
mediciones y se hace seguimiento a 
los mismos de manera regular? 
        
Prácticas 
Pregunta 
No 
sabe 
No se 
aplica 
Se piensa 
en ello y se 
hace sin 
regularidad 
Se aplica y 
se requiere 
de un 
control o 
alerta para 
realizarlo 
Se hace de 
manera 
cotidiana, en 
forma 
autónoma 
¿La organización usa algún marco 
de referencia como guía de buenas 
prácticas en materia de seguridad de 
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la información? 
¿Las prácticas involucran a toda la 
organización o solo se aplican a 
áreas específicas?   
      
¿Las prácticas de seguridad de la 
información se definen basados en 
procesos de gestión de riesgos, o se 
hacen solo por que se cree que son 
necesarias? 
       
¿Existe solo un área responsable 
por implementar las prácticas de 
seguridad en su organización?   
      
¿Existen mecanismos o procesos 
formales y continuos para revisar la 
implementación de las prácticas y 
trabajar de manera interdisciplinar 
su implementación? 
        
 
Aplicación del instrumento de medición de dimensiones de seguridad de la información en 
la CGR. 
 
✓ Realizar Piloto del Instrumento: Para verificar que el instrumento fuera comprensible y 
recolectará información relevante para la investigación, se realiza una primera aplicación 
110  
a un grupo de 10 personas quienes observan y comentan acerca de éste para realizar 
mejoras; entre las observaciones indicaron: 
✓ Presentación e introducción del objetivo de la encuesta. 
✓ Indicar el tiempo aproximado en contestar la encuesta. 
✓ Verificar escalas 3 y 4 porque la personas comentan que se confunden. 
✓ Agregar una nueva escala de no sabe, por cuanto algunas personas manifestaron no 
saber algunas de las preguntas realizadas y no estaba la escala de no sabe, y la opción 
no se aplica se refería a que lo preguntado no se realizaba, pero no referencia que el 
encuestado no sabe o no está enterado del tema. 
✓ Se pensó en asignar una escala numérica, pero se concluye que se dejaría cualitativa 
porque se requería saber nivel de madurez de las actividades de cada pregunta en 
forma de cualidad. 
✓ Los primeros niveles propuestos fueron las siguientes: 
 
Tabla 9. Primeras Niveles propuestas para instrumento  
No se 
aplica 
Se piensa en ello 
y se hace sin 
regularidad 
Se aplica y se 
requiere de 
verificación su 
aplicación 
Se hace de 
manera 
cotidiana 
Fuente: (Almanza, 2018) 
Los niveles definitivos después del piloto son: 
Tabla 10. Niveles definitivos para el instrumento a aplicar 
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No sabe 
No se 
aplica 
Se piensa en ello y se 
hace sin regularidad 
Se aplica y se requiere 
de un control o alerta 
para realizarlo 
Se hace de manera 
cotidiana, en forma 
autónoma 
Fuente: (Basada en Almanza, 2018) 
 
Aplicación del Instrumento Dimensiones de seguridad de la información 
 
Después de definir el instrumento y realizar las correcciones identificadas en el 
piloto, se definió lo siguiente: La utilización de métodos cualitativos y como indica (Canales, 
Alvarado, & Pineda, 2008, p.120)  “en la investigación cualitativa, la lógica de la muestra se 
basa en estudiar a profundidad algo a fin de que sea válido. Usualmente esto se hace en pocos  
casos seleccionados en forma intencionada.” 
 
Es por esto que para definir la muestra, y aplicar este instrumento se toma una de  las 
estrategias descritas por (Quinn Patton, 1990)  citado por (Canales et al., 2008) para 
seleccionar muestras en estudios cualitativos, ésta es: 
 
Muestreo de máxima variabilidad. En la muestra se incluyen las diferentes 
posibilidades de las variables más importantes. Por ejemplo, si se está realizando 
una evaluación de las egresadas de una escuela de enfermería y se estima que el 
área geográfica del desempeño es importante, en la extracción de los casos habría 
que asegurar incluir unas de área urbana, otras de área rural y unas del área semi-
urbana. 
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Para el caso de la temática de Gobierno de Seguridad de la información, y el estudio de 
cómo se percibe éste en la Contraloría General de la República, es muy apropiado utilizar este 
método por cuanto desde los diferentes cargos y niveles jerárquicos existe una vista diferente e 
importante que permite definir que observa cada nivel y como percibe su aporte a este tema. 
 
Otro factor importante a tener en cuenta es la triangulación la cual según explica 
(Sociedad Colombiana de Psiquiatría., 2005, p.120), ofrece la alternativa de poder visualizar un 
problema desde diferentes ángulos (sea cual sea el tipo de triangulación) y de esta manera 
aumentar la validez y consistencia de los hallazgos”.  
 
Teniendo en cuenta, lo planteado anteriormente, la investigación de este documento basa 
su aplicación del instrumento, así: 
 
Cantidad de población: 4200 funcionarios 
Muestra tomada: 60 Personas.  
 
Para construir una vista global de cómo se percibe las dimensiones de Seguridad de la 
información en la CGR, y las subvistas por cargo, de cómo cada nivel jerárquico lo percibe; para 
lo cual se definen las siguientes variables: 
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• Directivos: En esta variable se encuentran incluidos, Jefes, coordinadores, Directores, 
quienes ven el caso de estudio (gobierno de seguridad de la información en la CGR) 
desde la cúspide de la pirámide y desde su rol de dirección estratégica. 
• Asesores: En esta variable se incluyen los asesores que corresponde al rol de asesoría al 
directivo por tener una experiencia y una especialidad de algún tema específico en el que 
este asesorando. 
• Profesionales: En esta variable se incluyen los profesionales que corresponden a la parte 
media de la pirámide que tienen el rol de gestionar, ejecutar las actividades misionales de 
la Entidad desde su rol de experto en algún tema necesario para el logro de los objetivos 
de la entidad desde las diferentes dependencias. 
• Tecnólogos: En esta variable se incluye todos los funcionarios de la CGR que tienen el 
rol de soporte de sistemas en las diferentes dependencias y Gerencias. 
• Asistenciales: En esta variable se incluyen todos los oficinistas, mensajeros, personas de 
archivo que tienen un rol de asistentes administrativos en la CGR. 
 
Tipo de Muestreo: Máxima variabilidad, tomando una o dos muestras de personas que 
corresponden en la mayoría de los casos a (1) una o hasta (5) cinco personas por dependencia del 
Nivel Central de la CGR, y (1) una persona en (11) once Gerencias Departamentales en la otras 
ciudades del país, para tener un cubrimiento de la tercera parte de las Gerencias, por cuanto en 
total son (31) treinta y una; para un total de 60 funcionarios de diferentes cargos de acuerdo a 
las variables descritas anteriormente, lo que permite una variabilidad de casos relacionados con 
el cargo y nivel jerárquico de la persona, donde cada caso, muestra una vista del objeto estudio 
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(gobierno de seguridad de la información). El instrumento se aplica de acuerdo a lo relacionado 
en la Tabla 9. 
 
Es así que se realiza esta muestra que corresponde a por lo menos 1 o 2 personas de 
diversos cargos con niveles jerárquicos diferentes para la CGR con visiones diversas de la 
madurez de seguridad de la información en la Entidad, como la percibe desde su rol, 
funcionarios que son tomados como variables, y que desde la vista del investigador que está 
inmerso en el estudio son funcionarios que son claves para obtener esa percepción de la madurez 
sobre el objeto de estudio.  
 
Tabla 11. Relación de Dependencias y Gerencias de la CGR donde se aplica el instrumento 
 Dependencias Cantidad encuestados 
1 Despacho del Contralor General de la 
República 1 
2 Despacho del Vicecontralor 1 
3 Secretaría Privada 1 
 Oficinas de Apoyo  
4 Oficina de Comunicaciones y 
Publicaciones 2 
5 Oficina Jurídica 1 
6 Oficina de Control Interno 1 
7 Oficina de Control Disciplinario 1 
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 Dependencias Cantidad encuestados 
8 Oficina de Planeación 2 
9 Oficina de Sistemas e Informática 5 
10 Centro de Estudios Fiscales 1 
  Gerencia de Talento Humano   
11 Dirección de Talento Humano 2 
  
Gerencia Administrativa y 
Financiera   
12 Dirección Financiera 2 
13 Dirección de Recursos Físicos 1 
14 
Dirección de Imprenta, Archivo y 
Correspondencia 2 
  Unidades Especiales de Apoyo   
15 
Unidad de Investigaciones Especiales 
Contra la Corrupción 1 
16 
Unidad de Cooperación Nacional e 
Internacional de Prevención, 
Investigación e Incautación de Bienes 1 
17 
Unidad de Apoyo Técnico al 
Congreso 1 
18 
Unidad de Seguridad y 
Aseguramiento Tecnológico e 5 
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 Dependencias Cantidad encuestados 
Informático 
 Contralorías Delegadas  
19 
Contraloría Delegada de Economía y 
Finanzas Públicas 2 
20 
Contraloría Delegada Sector 
Agropecuario 2 
21 
Contraloría Delegada Sector Defensa, 
Justicia y Seguridad 3 
22 
Contraloría Delegada Gestión Pública 
e Instituciones Financieras 1 
23 
Contraloría Delegada de 
Infraestructura Física y 
Telecomunicaciones, Comercio 
Exterior y Desarrollo 2 
24 
Contraloría Delegada Sector Medio 
Ambiente 2 
25 
Contraloría Delegada Sector Minas y 
Energía 2 
26 Contraloría Delegada Sector Social 2 
27 
Contraloría Delegada para 
Investigaciones, Juicios Fiscales y 1 
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 Dependencias Cantidad encuestados 
Jurisdicción Coactiva 
28 
Contraloría Delegada para la 
Participación Ciudadana 1 
  Total Sede Nivel Central Bogotá 49 
 Gerencias Departamentales  
1 Amazonas 0 
2 Antioquia 1 
3 Arauca 1 
4 Atlántico 0 
5 Bolívar 0 
6 Boyacá 1 
7 Caldas 1 
8 Caquetá 0 
9 Casanare 0 
10 Cauca 1 
11 Cesar 0 
12 Choco 0 
13 Córdoba 1 
14 Guainía 0 
15 Guajira 0 
16 Guaviare 0 
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 Dependencias Cantidad encuestados 
17 Huila 0 
18 Magdalena 0 
19 Meta 0 
20 Nariño 0 
21 Norte de Santander 1 
22 Putumayo 0 
23 Quindío  1 
24 Risaralda 1 
25 San Andrés 0 
26 Santander 1 
27 Sucre 0 
28 Tolima 1 
29 Valle 0 
30 Vaupés 0 
31 Vichada 0 
    11 
    60 
Fuente: Elaboración propia, ajustado directorio CGR 
 
Fase 2. Resultados y análisis de la información recolectada 
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Después de realizadas las encuestas y con los instrumentos diligenciados por los 
funcionarios encuestados, se realiza la tabulación del instrumento de las dimensiones de 
seguridad de la información que explicó a continuación, se toma la Tabla 8. Escalas 
definitivas para el instrumento aplicado y se asigna un valor numérico, que corresponde al 
peso del criterio a evaluar dentro del modelo de calificación del instrumento, es decir, se 
decide dar dichos criterios basados en la importancia de cada uno, donde 0, es no sabe y el 
criterio más importante para obtener un nivel de madurez es el 5 así: 
Tabla 12. Valoración de criterios 
  
No 
sabe 
No se 
aplica 
Se piensa en ello y 
se hace sin 
regularidad 
Se aplica y se 
requiere de un 
control o alerta para 
realizarlo 
Se hace de manera 
cotidiana, en 
forma autónoma 
Peso 
del 
Criterio 0 1,5 2,5 4 5 
Fuente: Elaboración propia basada en las escalas del instrumento propuesto 
 
Para explicar esta evaluación, observemos la tabla 11, donde en la columna 3, la 
cantidad de personas que contestan en esa escala corresponde a (16) personas, este valor es 
multiplicado por la valoración de criterios de la tabla 10 de acuerdo a la escala (Se piensa en 
ello y se hace sin regularidad=2,5), y se van sumando uno a uno la cantidad de encuestados 
que contestó cada pregunta, con los pesos de cada criterio; luego, se divide por la cantidad 
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total de personas que contestan la encuesta, para esta caso 60 personas, lo que permite 
calcular el promedio por pregunta. 
 
Por último, se promedian los totales de cada pregunta para obtener el promedio 
general de cada Dimensión que para este caso es cultura y corresponde a 2.82. 
 
Tabla 13. Explicación del cálculo por dimensión de seguridad de la información 
Cultura  
Pregunta 
No 
sab
e 
No 
se 
apli
ca 
Se piensa 
en ello y 
se hace 
sin 
regularid
ad 
Se aplica y se 
requiere de 
un control o 
alerta para 
realizarlo 
Se hace de 
manera 
cotidiana, en 
forma 
autónoma 
Prom
edio 
por 
pregu
nta 
¿De que forma se aplica el 
principio de considerar  la 
protección de la información, 
como un valor en la 
organización? 
4 0 16 25 15 
3,58 
¿Se ejecutan con frecuencia los 
procesos de inducción, 
concienciación, entrenamiento y 
4 4 23 23 6 
3,09 
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Cultura  
Pregunta 
No 
sab
e 
No 
se 
apli
ca 
Se piensa 
en ello y 
se hace 
sin 
regularid
ad 
Se aplica y se 
requiere de 
un control o 
alerta para 
realizarlo 
Se hace de 
manera 
cotidiana, en 
forma 
autónoma 
Prom
edio 
por 
pregu
nta 
educación a toda la organización 
(directivos, ejecutivos, mandos 
medios, empleados, terceras 
partes, otros interesados, en 
materia de seguridad de la 
información? 
¿E1isten procesos de entrega de 
informes relacionados con los 
niveles de penetración de los 
programas de sensibilización en 
seguridad de la información? 
14 9 27 9 1 
2,03 
¿Se trabaja de manera conjunta 
los procesos de construcción de 
cultura entre las áreas de 
RR.HH, Riesgos, y Seguridad 
7 10 28 13 2 
2,45 
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Cultura  
Pregunta 
No 
sab
e 
No 
se 
apli
ca 
Se piensa 
en ello y 
se hace 
sin 
regularid
ad 
Se aplica y se 
requiere de 
un control o 
alerta para 
realizarlo 
Se hace de 
manera 
cotidiana, en 
forma 
autónoma 
Prom
edio 
por 
pregu
nta 
para entregar los mensajes a la 
organización relacionados con 
seguridad de la información? 
¿Se aplican todos los procesos, 
procedimientos y políticas en 
materia de creación de cultura de 
seguridad de la información? 
5 5 23 21 6 
2,98 
 Promedio Definitivo de la 
dimensión Cultura 
6,8 5,6 23,4 18,2 6 
2,82 
Fuente: Elaboración Propia. 
 
El final de la evaluación culmina cuando se realiza el mismo procedimiento con las 6  
dimensiones restantes que propone el instrumento. Lo cual se consolida en un cuadro para 
sacar el porcentaje de percepción de la madurez global de seguridad de la información en la 
CGR según el instrumento como se observa aquí: 
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Tabla 14. Porcentajes por dimensión desde la visión Global de la CGR 
Vista Global CGR 
Cultura 2,8 
Riesgos 2,5 
Cumplimiento 2,8 
Principios 2,9 
Operaciones 3,2 
Mediciones 1,6 
Prácticas 3,1 
Total  Dimensiones 2,7 
Fuente: Elaboración propia. Excel Consolidado Visión global, calcula datos recolectados 
 
Resultados y análisis de la vista Global de dimensiones de seguridad de la información en la 
CGR 
 
 
La gráfica 8, muestra la percepción general de los encuestados, donde se observa que las 
dimensiones con mayor peso son Operaciones con 3,2,  prácticas con 3,1, principios con 2,9, 
desde la experiencia que se tiene en la Entidad, se puede decir que esto se da porque a partir del 
año 2016, se viene trabajando en el establecimiento del Sistema de Gestión de Seguridad (SGS) 
generando principios y lineamientos de seguridad de la información, y comunicando a los 
funcionarios la existencia de dicha políticas, lo que hace que este indicador se encuentre alto. 
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Gráfica 1. Vista global de las dimensiones de seguridad de la información en la CGR 
 
Después de realizado el análisis para la vista global de la CGR y teniendo en cuenta que 
se utiliza el método cualitativo y se realiza por muestreo de máxima variabilidad, en donde 
la variables diversas son los cargos distribuidos jerárquicamente, de la planta de personal de 
la Entidad. A continuación se muestra el consolidado de Cargos y totales de personas a las 
que se aplica el instrumento y con lo cual se grafican las diversas vistas de la población de 
las dimensiones de seguridad de la información. 
 
Tabla 15. Cargos y totales personas a las que se aplica el instrumento 
Cargos Directivo Coordinador Profesional Tecnólogo Asistencial Asesor 
Total Encuestados 2 3 29 8 11 7 
Fuente: Elaboración propia. 
Resultados Instrumento de medición dimensiones de seguridad de la información por 
variables (Cargos) 
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Para tener una mejor percepción y visión de las dimensiones de seguridad de la 
información en la Entidad se aplica el instrumento de manera cualitativa utilizando el muestreo 
de máxima variabilidad, donde desde diversos cargos o niveles de la pirámide jerárquica de la 
organización se recolectan percepciones de la seguridad de la información que permiten la 
triangulación de la información desde distintos ángulos, para tener una visión más precisa de la 
percepción de la madurez de la seguridad de la información en la entidad y como la observan los 
servidores públicos que hacen parte de la CGR desde sus diversos cargos y funciones. 
 
Al aplicar este instrumento a diversos cargos podemos ver como la triangulación provee 
una herramienta importante para visualizar el problema del Gobierno de seguridad de la 
información desde diferentes ángulos; como lo ve cada nivel jerárquico de la Entidad, lo que nos 
sirve para triangular la información recolectada y poder establecer las diversas vistas y obtener 
una global. 
 
A  continuación se realiza el análisis de las vistas desde los diferentes cargos Directivos, 
Asesores, Profesionales, Tecnólogos y Asistenciales, sobre cómo perciben las dimensiones de 
seguridad de la información en la Contraloría General de la República. 
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Tabla 16. Comparativo de vistas de diferentes cargos de dimensiones de seguridad de la información y percepción del nivel de 
madurez - Directivos CGR 
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Dimensiones con baja Madurez: 
Mediciones y Riesgos son las dimensiones que se perciben con 
una menor madurez, esto es entendible porque aunque se 
realizan mediciones y gestión de riesgos, aun no se tienen 
incluidos los riesgos de seguridad de la información en el mapa 
Dimensiones con Mayor Madurez: 
Las anteriores gráficas evidencian que los directivos y los 
tecnologos tienen una visión muy similar de las dimensiones de 
seguridad, esto en razón a que los tecnologos están siempre más 
conscientes de lo que la entidad avanza en seguridad digital, y los 
directivos con lo términos de cumplimiento, tienen una percepción 
de la seguridad digital como importante, por ser política de estado 
desde los CONPES generados para ello, siendo las dimensiones de 
Principios, cumplimiento, operaciones y prácticas,  las mas 
maduras para éstos dos niveles. 
 
En cuanto a los niveles de asesor y profesionales, son las 
dimensiones de operaciones, prácticas y cultura las que más 
madurez perciben ellos, esto por cuanto son el nivel medio que 
ejecuta, están más en función de generar cultura de seguridad en la 
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de riesgos de la Entidad, es sólo ahora con la Guía para la 
administración de Riesgos que publico el Departamento 
Administrativo de la Función Pública (DAFP ), que la CGR 
esta incursionando en incluir a su gestión de riesgos esta 
capítulo. 
En cuanto a las mediciones en ese tema solo existe un 
indicador de incidentes de seguridad de la información y no se 
han definido un conjunto de indicadores de seguridad de la 
información que permita desde la Oficina de Planeación, tener 
una medición o evaluación de los mismos, por eso la 
percepción de todos los grupos es consistente con la realidad, 
aunque el grupo de asistenciales y algunos profesionales estas 
dos dimensiones no las tienen muy claras. 
 
La Dimensión de cultura, también la ven un poco baja en 
relación con las otras, y éste tema si se puede considerar como 
alerta, por cuanto desde el año 2016, se inicia con la creación 
organización y las operaciones y las prácticas son su día a día para 
liderar o ejecutar por esto tienen mayor claridad del avance de 
estas dimensiones 
En cuanto a los niveles asistenciales se observa una marcada 
diferencia de su percepción muy baja para la madurez de todas las 
dimensiones, esto en razón a que muchos de ellos dicen no saber 
ni entender algunas preguntas realizadas en las dimensiones 
planteadas en el instrumento; lo que evidencia que aunque desde el 
área de seguridad se comunica sobre la importancia y las buenas 
prácticas de la seguridad digital, aún no permea del todo en la 
parte base de la piramide jerarquica, las dimensiones de seguridad 
no las tienen claras y cuando se les preguntaba, comentaban que el 
tema era como de la Unidad de seguridad, de la Oficina de 
Planeación de la oficina de Sistemas, pero no ven su rol como 
importante para movilizar y vivenciar la seguridad digital en la 
Entidad. 
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del Sistema de Gestión de Seguridad (SGS) y desde el segundo 
semestre de 2017 la Unidad de Seguridad ha enfocado sus 
esfuerzos para fortalecer la cultura de seguridad de la 
información a través de tips publicitarios y eventos de 
seguridad de la información donde se explican y exponen estos 
temas y aunque ha tenido gran acogida por parte de los 
servidores públicos de la CGR a algunos no llega según los 
resultados obtenidos. 
 
Tabla 17. Análisis de la vista de dimensiones de seguridad de la información y Nivel de madurez  
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Son los Directivos y los tecnólogos quienes describen el porcentaje 
más elevado de madurez de la seguridad de la información con un 
promedio de 3,2,  esto se da porque están más cerca a la tecnología 
(tecnólogos), y al cumplimiento (Directivos), en cuanto  a los 
profesionales y asesores perciben un mismo nivel de madurez 2,6, 
esto se da porque son los encargados de liderar los procesos de 
seguridad de la información y ejecutar y operar los mismos, entonces 
perciben que la madurez avanza en un término medio.  
Y los asistenciales perciben el nivel de madurez más bajo con un 2,3, 
se puede decir que desde la parte superior no se está realizando 
adecuadamente la comunicación  de los avances realizados en las 
dimensiones de la seguridad digital, lo que permea en que el común 
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del funcionario no conoce o no tiene claro los temas de seguridad de 
la información. 
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Fase 3. Diagnóstico del nivel de percepción de madurez del estado de Gobierno de Seguridad 
de la información- Vista Global CGR 
 
Verificar los resultados del nivel de madurez de las dimensiones o componentes de 
seguridad de la información, después de aplicado el instrumento. 
 
El resultado de sumar los totales de las siete (7) dimensiones, corresponde al nivel 
de madurez de la Entidad que para este caso y según la tabla es 2,7 (dos, siete), que 
corresponde a un  Nivel 2,  que indica según la tabla 13 que la visión global o percepción 
de toda la población encuestada ven que la Contraloría esta en un nivel -donde se reconoce 
que la postura de seguridad de la información es necesaria para aportar al negocio. Sin 
embargo no existen sino intentos, o iniciativas por separado; posiblemente algunos 
esfuerzos y controles base. 
 
Tabla 18. Tabla de escalas de Nivel de madurez  
Nivele
s 
X Y 
Inicial 
Valorativo 
Descripción Nivel Madurez 
Nivel 
1 
1,25 1,25 0 
No tiene claro que requiere hacer mejoras, identificar y 
reconocer que no hay un modelo o prácticas sostenidas 
en materia de seguridad de la información. Es posible 
que se ejecuten acciones, pero son aisladas, 
desconectadas y sin orden ni orientación.  
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Nivele
s 
X Y 
Inicial 
Valorativo 
Descripción Nivel Madurez 
Nivel 
2 
1,25 3,75 1 
En este nivel se reconoce que la postura de seguridad 
de la información es necesaria para aportar al negocio. 
Sin embargo no existen sino intentos, o iniciativas por 
separado; posiblemente algunos esfuerzos y controles 
base. 
Nivel 
3 
3,75 3,75 0 
En este nivel se sabe que hay algún conjunto de 
prácticas y modelos de seguridad; se realizan de manera 
secuencial, consistente y coordinada. Se requiere de 
esfuerzos para que el modelo se mantenga. Se sabe que 
se hace y se hacen todos los esfuerzos para que se siga 
sosteniendo el modelo 
Nivel 
4 
3,75 1,25 0 
En este nivel la postura de seguridad de la información 
está adherida a la cultura de la organización. Es 
intuitiva, ya existe una consciencia profunda de su 
valor, y por tanto, prácticas, procesos y procedimientos 
permean en todos los niveles de la misma. 
 
Gráfica 2. Nivel de madurez de Seguridad de la información percepción global en la CGR  
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Fase 4.  Formulación de la propuesta 
 
Para Formular y presentar una propuesta del modelo de gobierno de 
seguridad de la información para la CGR,  se analiza la información recolectada en el trabajo 
de campo realizado, y se encuentra que el modelo de de gobierno de seguridad de la 
información para la CGR, debe estar basado en las 7 dimensiones de seguridad de la 
información, Principios, Cultura, Riesgos, Mediciones, Cumplimiento, Operaciones y  
Prácticas, el cual será plasmado en el siguiente modelo tomando su diseño en base al análisis 
de la información recolectada y sus resultados, para fundamentar un modelo de Gobierno de 
Seguridad de la información para la CGR, que permita orientar las iniciativas actuales y 
encausarlas para lograr dicho objetivo, el cual se describirá en el capítulo 5. 
  
136  
Capítulo 5 
Diseño del Modelo de Gobierno de seguridad de la información para la CGR 
A continuación se muestra el diseño del modelo propuesto el cual está basado en el avance 
realizado en n la implementación del Sistema de Gestión de Seguridad de la Información SGSI 
de la Entidad, que da un punto de partida para proponer el modelo, por cuanto esta formalizado en 
la CGR, sin embargo, de los avances que se han tenido en este sistema, salen insumos para 
alimentar el modelo en las dimensiones de políticas y principios, por cuanto existe una base 
documental del SGSI, libros, cartillas de políticas, así también, existen insumos para la parte 
cultura en relación con el plan de apropiación que se genera anualmente y los procesos de 
concientización y capacitación del SGSI, realizados en los procesos de inducción y re inducción a 
los funcionarios de la CGR, mesas de trabajo en donde se ha revisado la metodología de riesgos de 
la Entidad que está en revisión para incluir los riesgos de seguridad de la información, avances en 
el tema de cumplimiento en relación con el adelanto que se ha tenido con la política de tratamiento 
de datos personales, política de seguridad y privacidad y el avance que se ha realizado sobre el 
tema de Gestión Riesgo y Cumplimiento  (GRC).  
 
El modelo propuesto se basa en los principios de la  ISO / IEC 27014 y se realiza una 
abstracción de lo solicitado por gobierno en línea en el Modelo IT4 + para el Estado Colombiano y 
en el MSPI Modelo de seguridad y privacidad de la información para lo cual se propone el 
siguiente modelo de gobierno de seguridad de la información para la CGR: 
 
137  
Modelo basado en 7 componentes, Cuatro (4) componentes que corresponden a 
GOBIERNO éstos son: Políticas o Principios, Cumplimiento, Riesgos y cultura y para completar 
el ciclo de la seguridad se tienen los otros componentes que hacen parte de GESTIÓN que 
corresponde a Operación, medición y prácticas y que son los encargados de ejecutar  lo que se 
delinea desde la estrategia. 
 
Figura 35.  Modelo de Gobierno de Seguridad de la información propuesto para la CGR 
 
 
Fuente: Elaboración propia 
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Componentes del Modelo de Gobierno Propuesto 
 
Como resultado de la información recolectada en el instrumento de dimensiones de 
gobierno de seguridad de la información y la revisión de documentación del Sistema de Gestión de 
Seguridad SGSI que actualmente está avanzando en implementación en la CGR, se detalla 
explicación del nivel de madurez del componente y la ruta a seguir propuesta para madurar en éste. 
 
1. Políticas o Principios 
 
 
Para este componente se observa que la CGR, ha avanzado en la aprobación de 31 políticas 
de seguridad y 2 normas aprobadas, más 12 normas pendientes de aprobación, para lo cual se ha 
consolidado una base documental que parte de la resolución OGZ 0531 de 2016 (República, 
2016), que crea y formaliza el Sistema de Gestión de Seguridad SGS de la Contraloría General de 
la República, luego se escriben y publican las políticas de seguridad las cuales se consolidan en el 
libro de políticas. 
 
El modelo de seguridad de la información propuesto recomienda durante la 
implementación del Sistema de Gestión de Seguridad en su componente de información (SGSI)  
generar procesos para administrar este Sistema para tener una trazabilidad en el tiempo, con el fin 
de mantener la creación y actualización de políticas, normas y procedimientos que permeen a toda 
Dar lineamientos alineados a la estrategia, definir la postura de seguridad digital de la CGR 
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la organización en materia de Seguridad de la información conservando la alineación con los 
objetivos estratégicos 
 
 
Figura 36. Ruta para el componente Políticas o principios 
 
 
 
 
Fuente: Elaboración propia 
 
2. Cumplimiento  
 
 
 
Atender y cumplir cambios legislativos y normativos, acatar  regulaciones sobre protección de 
datos personales. 
Socios Estratégicos: Despacho Contralor, Oficina Planeación, USATI, Oficina Sistemas, Gerencia Talento 
Humano, Gerencia Administrativa y Financiera, Comité de Seguridad, y Comité de Arquitectura Empresarial 
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En este componente la CGR siempre está por la línea de cumplimiento por cuanto, es 
una Entidad del Estado enmarcado en un entorno donde siempre existen unas políticas de 
Estado que se debe cumplir, para el tema de Seguridad de Información se ha avanzado en los 
temas de Gobierno en Línea que ahora se denomina  Gobierno Digital, en relación al modelo 
de privacidad y seguridad de la información  
 
Actualmente, también se ha implementado a través de un proveedor jurídico el tema de 
avanzar sobre el tema de Gestión de Riesgo y Cumplimiento (GRC), para administrar la 
gestión de riesgos, definir roles y responsabilidades e implementar un programa de 
cumplimiento, para lograr este enfoque se propone la ruta recomendada en la figura 31. 
Figura 37. Ruta para el componente de cumplimiento 
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Fuente: Elaboración propia 
 
3. Riesgos 
 
 
 
Proteger el modelo de generación de valor, desde el umbral de riesgo conocido que declara la 
Entidad. 
Socios Estratégicos: Despacho Contralor, Oficina Planeación, Comité de Arquitectura 
empresarial, USATI, Oficina Sistemas, Comité de Seguridad 
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En este tema la Entidad no ha avanzado mucho, hasta el momento la Oficina de Planeación 
llevaba a cabo la gestión de riesgos de toda la Entidad, articulando mesas de trabajo donde cada 
dependencia generaba su matriz de riesgos, pero no eran tenidos en cuenta los riesgos de seguridad 
de la información. 
 
Solo es a partir de este año 2019 y con la publicación de la Guía para la administración del 
riesgo y el diseño de controles en entidades públicas  y riesgos de gestión , corrupción y seguridad 
digital (Departamento Administrativo de la Función Pública, 2018) que la Oficina de Planeación 
ha planteado la actualización del procedimiento de riesgos, invitando a participar a la Unidad de 
Seguridad y Aseguramiento Tecnológico e Informático (USATI) para incluir los riesgos de 
seguridad digital. 
Figura 38. Ruta para el componente de Riesgos 
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Fuente: Elaboración propia 
 
4. Cultura 
 
 
 
 
En este tema de cultura se ha venido realizando desde el segundo semestre de 2017 tips de 
sensibilización y actividades para afianzar la cultura de seguridad de la información a los 
servidores públicos de la Entidad, como los son la semana de seguridad, el mes de la 
ciberseguridad, ferias de sensibilización en temas relacionados con la seguridad de la información. 
Se ha avanzado en generar documentos o tips que permitan al funcionario apropiarse de la 
seguridad de la información como responsabilidad de todos.  
 
Se realiza socialización de políticas de seguridad a los funcionarios de la CGR y Gerencias 
Departamentales para que conocieran los lineamientos de la entidad en cuanto a seguridad de la 
información. 
 
Existen presentaciones e insumos a actualizar para fortalecer los procesos de inducción y 
reinducción desde la Gerencia del Talento Humano. 
Generar y afianzar la cultura de seguridad, a través de sensibilización, capacitación y 
entrenamiento de los funcionarios para minimizar el riesgo de seguridad digital. 
Socios Estratégicos: Oficina de Planeación (Admin Riesgos CGR), USATI (Riesgos seguridad digital) , Dirección de 
archivo imprenta y correspondencia (Riesgos documentales, Activos de Información), Gerencia Administrativa y 
Financiera (Riesgos de Bienes) , Gerencia Talento  humano (Riesgos de Personas) 
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La cultura de seguridad de la información se debe trabajar articuladamente entre USATI de 
la Información, a Gerencia del talento Humano, el Centro de Estudios Fiscales para genera nuevos 
procesos que incluyan temáticas de seguridad de información. 
 
Figura 39. Ruta para el componente de cultura 
  
 
 
Fuente: Elaboración propia 
 
5. Operación  
 Enfatizar en los controles de tecnologías de seguridad, para el aseguramiento y protección de la 
información y así responder las expectativas de la alta gerencia. 
Socios Estratégicos: Despacho Vice contralor USATI, Centro de Estudios Fiscales CEF, Oficina de Comunicaciones, 
Control Interno 
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En este tema existe un buen avance desde la Oficina de Sistemas en cuanto a herramientas 
y plataformas de seguridad informática como son generación de controles como firewall, dlp, 
antivirus, entre otros, los cuales se han ido identificando en una matriz de controles;  en unión con 
la Oficina de Sistemas. 
También se han adquirido plataformas de correlación de datos y firewall de aplicaciones 
que dan mayor visibilidad de posibles incidentes de seguridad de la información. 
 
La Oficina de sistemas contrata la implementación del DRP Plan de recuperación de 
desastres, contratación que se está iniciando, así como se empieza a incursionar en BCP Plan de 
continuidad del negocio. 
Figura 40. Ruta para el componente de Operaciones 
 Fuente: Elaboración propia 
 
Socios Estratégicos: Oficina de Sistemas e Informática, USATI, Gerencias Departamentales 
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6. Medición 
 
 
En ese momento indicadores de seguridad de la información no se tienen, tan solo se rinde 
un indicador del número de incidentes presentados por mes. Este es una dimensión a trabajar. 
 
Figura 41. Ruta para el componente de Mediciones 
 
 
Fuente: Elaboración propia 
Definir indicadores que permitan medir la efectividad, eficacia y eficiencia de la Seguridad 
digital en la CGR. 
Socios Estratégicos: Oficina de Planeación (Administrador de indicadores de la Entidad) –USATI 
(definir indicadores de seguridad digital) 
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7. Prácticas 
 
 
 
En este componente aunque los funcionarios dicen tener  prácticas de seguridad de la información, 
éstas no se realizan frecuentemente y en forma consciente solo se hacen en algunas oportunidades 
o porque se vigila que se cumpla. 
 
Figura 42. Ruta para el componente de Prácticas 
 
Fuente: Elaboración propia 
  
Interiorizar y afianzar a nivel de Entidad buenas prácticas en el uso responsable de la seguridad 
de la información. 
Socios Estratégicos: Oficina de Sistemas e Informática, USATI, Gerencias Departamentales, 
Dependencias de la CGR 
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Matriz de RACI de seguridad de la información propuesta para la CGR 
 
En la siguiente tabla se propone una matriz RACI para las responsabilidades de la seguridad de l 
información en la CGR. 
Tabla 19. Matriz RACI Seguridad de la Información para la CGR 
 
MATRIZ RACI SEGURIDAD INFORMACION CGR 
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POLITICAS Y PRINCIPOS              
Definir la Estrategia de Seguridad de la Información R A I C - I C C C - - I 
Aprobar la Estratégia de Seguridad de la Información A 
A R R - 
C
I 
I I I I I I 
Definir las Políticas de Seguridad de la Información R A A C - I - C C C - C 
Aprobar las Políticas de Seguridad de la Información R 
A R R I 
C
I 
- I I I I I 
Definir los Procedimientos de Seguridad de la 
Información R 
C A C 
C
I 
C C C C C C C 
Aprobar los Procedimientos de Seguridad de la 
Información I 
A R C I C I I I I I I 
Actualización de Políticas de Seguridad de la 
Información I 
A A C - C C - C - - C 
Actualización de los Procedimientos de Seguridad de 
la Información I 
A A C - C C - C - - C 
Gestionar la Mejora Continua del SGSI C I I - - R - - I - - I 
Apoyar la mejora continua del SGSI C - - - - R - - - - - I 
Definir Roles y Responsabilidades de Seguridad de la 
Información C 
I A R I C C C C - - I 
Definir la Continuidad de la Seguridad de la 
Información R 
I A A - I - - R - - I 
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Gestionar Partes Interesadas en Seguridad de la 
Información C 
I I A - - - - I - - I 
Gestionar Presupuesto de Seguridad de la Información R A R A - - - C C - - C 
Gerenciar Proyectos de Seguridad de la Información I R I A - - C - R - - R 
Contactar Autoridades Relacionadas con Seguridad de 
la Información C 
R I A I - - - I - - I 
Contactar Grupos de Interes de Seguridad de la 
Información C 
R I A I - - C R - - C 
Apoyar la gestion de Partes Interesadas en Seguridad 
de la Información I 
R - A C - - - - - - R 
CUMPLIMIENTO  
           
Identificar los Requisitos Legales y Contractuales de 
Seguridad de la Información R 
I I A C I - I I 
R
A 
I I 
Apoyar la identificación de los Requisitos Legales y 
Contractuales de Seguridad de la Información R 
- - A C I - - - 
R
A 
- C 
RIESGOS  
           
Definir la Estratégia de Riesgos de Seguridad de la 
Información C 
- C A 
C
I 
R C - - - - - 
Aprobar la Estratégia de Riesgos de Seguridad de la 
Información R 
A R A I 
C
I 
I I I I I I 
Definir la Estratégia de Identificación de Activos de 
Información C 
- A A 
C
I 
R - - - - - - 
Aprobar la Estratégia de Identificación de Activos de 
Información R 
A R A I 
C
I 
- I I I I I 
Definir los Niveles de Clasificación de Información C 
- A - 
C
I 
R C - - C - - 
Aprobar los Niveles de Clasificación de Información C A C - I R I I I I I I 
Definir los Líneamientos de Etiquetado de Información R - A - - R C - - - - - 
Coordinar el Analisis de Riesgos de Seguridad de la 
Información 
- I I - R A - - I - - I 
Aprobar los Líneamientos de Etiquetado de I A C A I R I I I I I I 
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Información 
Realizar Seguimiento a Plan de Tratamiento de 
Riesgos de Seguridad de la Información 
- I A I R I - - - - - C 
Apoyar la implementación del Plan de Tratamiento de 
Riesgos de Seguridad de la Información 
- - - - C C - - - - - R 
Acompañar la Ejecución de Auditorías de Seguridad 
de la Información 
- I I - R A - - - - I R 
Coordinar Auditorias de Seguridad de la Información - I A I R C - I I I I I 
Coordinar la Implementación de Acciones de Mejora - I I I R A - I I - R I 
Apoyar la implementación de acciones de mejora - - - - C C - - - - R R 
Coordinar la Subsanación de No Conformidades - I I I R A - I I I C I 
Apoyar la Subsanación de No Conformidades - - - - C C - - - - R R 
Verificar la Implentación de Controles de Seguridad de 
la Información 
- I I - C A - C C - R R 
Apoyar la verificación la Implentación de Controles de 
Seguridad de la Información 
- - - - C C - - - - R R 
Verificar la Funcionalidad de los Controles de 
Seguridad de la Información 
- I I - C A - - - - R R 
Apoyar el análisis de riesgos de seguridad de la 
información 
- - - - C C - - - - R R 
Ejecutar Auditorías de Seguridad - I I I A C - I I I R I 
CULTURA  
           
Definir los Programas de Sensibilización de Seguridad 
de la Información R 
- A - R R C - C - - C 
Aprobar los Programas de Sensibilización de 
Seguridad de la Información R 
A C C 
C
I 
R I - - - - - 
Apoyar el seguimiento al cumplimiento de las políticas 
de seguridad de la información I 
- - - 
C
I 
C
I 
- - - - - R 
Realizar Capacitaciones Técnicas de Seguridad de la 
Información I 
R A - C C I - C - - - 
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Ejecutar Plan de Toma de Conciencia de Seguridad de 
la Información I 
C A - R I - - - - - - 
Apoyar las campañas de sensibilización y toma de 
conciencia en seguridad de la información I 
C - C R C - - - - - R 
OPERACIÓN  
           
Analizar Requerimientos de Seguridad en Proyectos I - - - C C - - - - - R 
Participár en la identificación de los requerimientos de 
seguridad de los proyectos I 
I I - R A - - I - - I 
Definir la Arquitectura de Seguridad de la Información I I C A I C R C - - - - 
Implementar la Arquitectura de Seguridad de la 
Información I 
I - I R A R I - - - - 
Coordinar la Gestión de Incidentes de Seguridad de la 
Información I 
I A - R 
C
I 
- C C - - I 
Apoyar la gestión de incidentes de seguridad de la 
información I 
- - - C 
C
I 
- - - - - R 
Apoyar la gestión de incidentes de seguridad de la 
información 
- - - - C C - - - - - R 
Investigar Incidentes de Seguridad de la Información - - - - R A - R R - - - 
Responder Incidentes de Seguridad de la Información - I I - R A - R R - - - 
Coordinar el Análisis de Vulnerabilidades de 
Seguridad de la Información 
- C A C R C - C - - - - 
Realizar Análisis de Vulnerabilidades de Seguridad - I I I A C - - - - - - 
Coordinar Plan de Mitigación de Vulnerabilidades de 
Seguridad 
- I I I R A - C - - - - 
Coordinar Pruebas de Ingeniería Social  I A - R C - - - - - - 
Instalar Herramientas de Seguridad de la Información - I C A C C - R I - - I 
Priorizar Tareas del Equipo de Seguridad de la 
Información 
- I A - R R - - C - - - 
Implementar Controles de Seguridad de la Información - C C I C A - C R - I I 
Coordinar la Revisión de Código Seguro - I A C R C - - - - - - 
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Monitorear las Herramientas de Seguridad de la 
Información 
- I I I C A - I - - - - 
Configurar las Herramientas de Seguridad de la 
Información 
- I I I C A - R I - - - 
Apoyar la implementación de los controles de 
seguridad de la información en las áreas 
- - - - C C - - - - - R 
Generar Informes de Gestión de Seguridad de la 
Información 
- I - - R A - - C - - - 
Generar Informes Técnicos de Seguridad de la 
Información 
- I I I A I - C - - - - 
Analizar Cambios de Seguridad de la Información - I I I A C C C R - - C 
Gestionar Cambios de Seguridad de la Información - I A I R R - - - - - I 
Apoyar la gestión de cambios de seguridad de la 
información 
- - - - C C - - - - - R 
Documentar Anexos Técnicos Relacionados con 
Seguridad de la Información 
- I I I R A - C C C - C 
Coordinar el Levantamiento del Inventario de Activos 
de Seguridad de la Información 
- I I - R A - - I - - I 
Apoyar la actualización del Inventario de Activos de 
Información 
- - - - C C - - - - - R 
Revisar Anexos Técnicos Relacionados con Seguridad 
de la Información 
- I A - C R - - - - - - 
Gestionar la Continuidad de la Seguridad de la 
Información 
C            
Acompañar a los líderes de proceso en la actualización 
de documentación de seguridad de la información 
- - - - C C - - - - - R 
Atender las solicitudes del equipo de seguridad de la 
información 
- - - - C C - - - - - R 
MEDICION  C A - C R C - C - - I 
Definir Indicadores de Seguridad de la Información R R A I - C - - I - - I 
Gestionar Indicadores de Seguridad de la Información C R - - C C - - - - - R 
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Apoyar el seguimiento a medición de indicadores C C    R       
PRACTICAS  A R - - - - - - - - - 
Supervisar la Gestión del Equipo de Seguridad de la 
Información 
- R R - C C - - - - - R 
Apoyar la gestión a los procedimientos de seguridad de 
la información 
- A I C I C R C C - - - 
Documentar Requisitos de Arquitectura Segura - A I A R C C R - - - - 
Documentar Protocolos de Arquitectura Segura - A I A R C C R - - - - 
Documentar Procedimientos de Arquitectura Segura - A I A I C C R - - - - 
Documentar Estandares de Arquitectura Segura - A A - R C - C - - - - 
Coordinación de Análisis Forense de Seguridad de la 
Información 
- A C C C C C C R - - R 
Analizar Nuevas Tecnológias y Sistemas de 
Información 
- C A C C R - C C C - C 
Fuente: Elaboración propia 
Tabla 20. Descripción de cada Rol 
Rol Descripción 
R Responsible Responsable 
Este rol corresponde a quien efectivamente realiza la tarea. Lo más 
habitual es que exista sólo un encargado (R) por cada tarea 
A Accountable Aprobador 
Este rol se responsabiliza de que la tarea se realice y es el que debe 
rendir cuentas sobre su ejecución. Sólo puede existir una persona 
que deba rendir cuentas (A) de que la tarea sea ejecutada por su 
Responsable (R). 
C Consulted Consultado 
Este rol posee alguna información o capacidad necesaria para 
realizar la tarea. 
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Rol Descripción 
I Informed Informado 
Este rol debe ser informado sobre el avance y los resultados de la 
ejecución de la tarea. A diferencia del consultado (C), la 
comunicación es unidireccional. 
Fuente: Elaboración propia 
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Conclusiones 
 
• El gobierno de seguridad de la información propuesto, recomienda a partir de la estrategia 
y con apoyo de la alta gerencia, fortalecer la capacidad de dirigir la seguridad de la 
información de la entidad, alineada a los objetivos misionales identificados.  
• En el modelo propuesto se definen 7 componentes, los cuales son: Principios, 
cumplimiento, riesgos, cultura, operaciones, indicadores y buenas prácticas, que delinean la 
postura de seguridad de la información de la Contraloría General de la República, orientada 
al arquetipo de Gobierno, operaciones y aspectos legales en razón a que por ser Entidad del 
Estado está enmarcada en cumplimiento. 
• Se identifica el nivel de madurez de la CGR en relación con las dimensiones de seguridad 
de la información, con un 2,7, lo que corresponde en la escala de evaluación del 
instrumento aplicado a que es una Entidad: “donde se reconoce que la postura de 
seguridad de la información es necesaria para aportar al negocio. Sin embargo no existen 
sino intentos, o iniciativas por separado; posiblemente algunos esfuerzos y controles 
base.”,  como resultado de esto se proponen algunas rutas para madurar aún más a partir 
del modelo propuesto. 
• El modelo de Gobierno planteado esta dado por 7 dimensiones donde 4 de ellas 
corresponde a gobierno éstas son: cultura, Riesgos, cumplimiento y Principios son la 
sombrilla para la gestión de la seguridad de la información que cubre las otras 3 
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dimensiones Operación, Medición y Prácticas que se encargan de ejecutar lo estipulado 
desde el Gobierno. 
• Los componentes de seguridad de la información son reconocidos y evaluados desde el 
instrumento permitiendo obtener una visión de rutas a seguir, para lograr madurar cada uno 
de los componentes del modelo de seguridad de la información que se plantea y lograr 
solucionar la problemática planteada para la asignación de roles y responsabilidades, 
gestión de riesgos  e incidentes de seguridad de la información y que la entidad tome las 
buenas prácticas para optimizar su seguridad de la información. 
• Existen avances en algunos componentes lo que permite articular y delinear las rutas a 
seguir como recomendación desde el modelo propuesto.  
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Glosario Términos Técnicos 
 
Término Definición 
Activo de 
información 
En relación con la seguridad de la información, se refiere a cualquier 
información o elemento relacionado con el tratamiento de la misma 
(sistemas, soportes, edificios, personas…) que tenga valor para la 
organización. (ISO/IEC 27000).(MINTIC, 2017) 
Amenaza 
Una amenaza informática es toda circunstancia, evento o persona que 
tiene el potencial de causar daño a un sistema en forma de robo, 
destrucción, divulgación, modificación de datos o negación de 
servicio.(MINTIC, 2017) 
Análisis de Riesgo 
Uso sistemático de la información para identificar las fuentes y estimar 
el riesgo NTC-ISO /IEC 27001. (MINTIC, 2017) 
Antivirus 
Categoría de software de seguridad que protege un equipo de virus, 
normalmente a través de la detección en tiempo real y también 
mediante análisis del sistema, que pone en cuarentena y elimina los 
virus. El antivirus debe ser parte de una estrategia de seguridad 
estándar de múltiples niveles. (MINTIC, 2017) 
Botnet 
 
Computador o dispositivo de comunicación zombi los cuales son 
equipos controlados a distancia. (Instituto Nacional de Ciberseguridad 
INCIBE, 2016) 
Ciberdefensa Capacidad del Estado para prevenir y contrarrestar toda amenaza o 
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incidente de naturaleza cibernética que afecte la soberanía nacional. 
(Departamento Nacional de Planeación, 2011) 
Ciberespacio 
Ámbito o espacio hipotético o imaginario de quienes se encuentran 
inmersos en la civilización de la electrónica, la informática y la 
cibernética. (Departamento Nacional de Planeación, 2011. p.3.) 
Ciberseguridad 
Condición caracterizada por un mínimo de riesgos y amenazas a las 
infraestructuras tecnológicas, los componentes lógicos de la 
información y las interacciones en el ciberespacio. (Ona Systems, 
2018)  
Capacidad del Estado para minimizar el nivel de riesgo al que están 
expuestos sus ciudadanos, ante amenazas o incidentes de naturaleza 
cibernética. (Departamento Nacional de Planeación, 2011) 
Diferencia 
Seguridad 
Informática y de 
Información 
La seguridad informática se describe como la distinción táctica y 
operacional de la seguridad, mientras que la seguridad de la 
información es la línea estratégica de la seguridad. (ISOTools 
Excellence, 2017) 
Gusano 
 
Gusano informático es un código malicioso capaz de multiplicarse en 
varios computadores, se propaga sin intervención humana.  (Instituto 
Nacional de Ciberseguridad INCIBE, 2016) 
Host 
Malware 
Se refiere a cualquier computador o dispositivo. (Instituto Nacional de 
Ciberseguridad INCIBE, 2016) 
Programa con código informático malicioso. 
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Política de 
Seguridad 
Son las decisiones o medidas de seguridad que una empresa ha 
decidido tomar respecto a la seguridad de sus sistemas de información 
después de evaluar el valor de sus activos y los riegos a los que están 
expuestos. 
Este término también se refiere al documento de nivel ejecutivo 
mediante el cual una empresa establece sus directrices de seguridad de 
la información. (INCIBE, 2017) 
Seguridad 
Es un proceso multidimensional que debe tenerse en cuenta en la 
definición, en la gestión y en la reingeniería de las empresas y procesos 
del negocio. (Areitio Bertolín, 2008) 
Seguridad de la 
Información 
Medidas preventivas y de reacción del individuo, la organización y las 
tecnologías, para proteger la información; buscando mantener en esta 
la confidencialidad, la autenticidad e Integridad. (Universidad Libre de 
Colombia, 2018). La seguridad de la información se encarga de regular 
y establecer las pautas a seguir para la protección de la información. 
(ISOTools Excellence, 2017) 
Seguridad Digital 
Es el estado de confianza en el entorno digital que resulta de la gestión 
y aplicación de un conjunto de medidas proactivas y reactivas frente a 
los riesgos que afectan la seguridad de las personas, la prosperidad 
económica y social, la seguridad nacional y los objetivos nacionales en 
dicho entorno. (Presidencia de la República de Perú, 2018) 
Este término surge en Colombia a raíz del creciente uso del entorno 
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digital para desarrollar actividades económicas y sociales, el cual 
acarrea incertidumbres y riesgos inherentes de seguridad digital que 
deben ser gestionados permanentemente, el no hacerlo, puede resultar 
en la materialización de amenazas o ataques cibernéticos, generando 
efectos no deseados de tipo económico o social para el país, y 
afectando la integridad de los ciudadanos en este entorno. 
(Departamento Nacional de Planeación, 2016) 
Seguridad 
Informática 
Protege el sistema informático, tratando de asegurar la integridad y la 
privacidad de la información que contiene, implementa medidas 
técnicas que preservaran las infraestructuras y de comunicación que 
soportan la operación de una empresa, es decir, el hardware y el 
software empleados por la empresa. (ISOTools Excellence, 2017) 
Seguridad Integral 
Este concepto para la Contraloría General de la República –CGR 
corresponde a la gestión de la seguridad de personas, bienes e 
información en la Entidad.  
Virus: 
Tiene como objetivo alterar el funcionamiento de cualquier 
computador, solo se propaga con intervención humana. (Instituto 
Nacional de Ciberseguridad INCIBE, 2016) 
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Anexos 
Eventos y amenazas de incidentes de seguridad de la información en la CGR 
 
Esta sección corresponde a la ampliación de la problemática planteada en el capítulo 1, relacionada 
con los eventos y amenazas de incidentes de seguridad de la información que se han venido 
presentando en la CGR. 
 
La Entidad cuenta con un Sistema de monitorización de eventos de seguridad (SIEM) el cual es:  
 
Una herramienta capaz de monitorizar el estado en cuanto a seguridad de 
una organización, debe estar perfectamente integrada con todos los sistemas 
ya que debe entender el comportamiento de toda la infraestructura de 
Tecnologías de la Información y las Comunicaciones (TIC). Mediante la 
recopilación de eventos de login, acceso a bases de datos, logs de firewall, 
proxy, IPS, logs de aplicaciones, etc, un SIEM es capaz de monitorizar y 
predecir el comportamiento futuro de la plataforma de Tecnologías de la 
Información y las Comunicaciones (TIC) de tal manera que ante una 
conducta inusual de la plataforma puede generar una alerta y/o realizar una 
acción determinada (Ona System, 2018) 
 
Las siguientes gráficas corresponden al recuento de eventos de amenazas y riesgos que se 
materializaron en la CGR según el monitoreo realizado por el Sistema de monitorización de 
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eventos de seguridad (SIEM) del fabricante McAfee administrado por la Unidad de Seguridad y 
Aseguramiento Tecnológico e Informático (USATI). 
 
Para el entendimiento de la siguiente tabla tener en cuenta estos conceptos basados de (Instituto 
Nacional de Ciberseguridad INCIBE, 2016): 
 
Gusano: Gusano informático es un código malicioso capaz de multiplicarse en varios 
computadores, se propaga sin intervención humana. 
Botnet: Computador o dispositivo de comunicación zombi los cuales son equipos controlados a 
distancia. 
Host: Se refiere a cualquier computador o dispositivo. 
Virus: Tiene como objetivo alterar el funcionamiento de cualquier computador, solo se propaga 
con intervención humana. 
Malware: programa con código informático malicioso.  
 
Como se observa en las gráficas, los eventos de ataques presentados en la Entidad, mes a mes 
durante el primer cuatrimestre del año 2019, indican que han venido aumentando, de acuerdo al 
reporte dado por el software SIEM, el cual se compara en la tabla 1 Comparativo de ataques 
presentados en la CGR, 1-cuatrimestre de 2019, y  cuya explicación es la siguiente: 
 
1. Malware: se observa que de 106 eventos presentados en enero, se incrementan a 118, baja 
en marzo a 113, pero suben nuevamente a 128, por lo que se observa que la presencia de 
malware en diferentes tipos, como gusano, malware o virus, se han venido presentando en 
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la CGR, siendo más predominante la aparición de gusanos, después malware y con mayor 
ocurrencia los virus, lo cual deja ver que de no controlarse, tiende a estar en riesgo la 
información que maneja la Entidad; por lo  anterior, es necesario generar estrategias que 
permitan afrontar este problema. 
 
2. Eventos Subtipo (Event Subtype): En esta categoría se observa eventos de fallo, bloqueo 
y acciones que después de analizadas son correctas, presentándose con mayor frecuencia 
los fallos, los cuales a enero fueron 67, Febrero 76 marzo 78 y incrementando en abril a 
109, incrementando bastante su porcentaje y los bloqueos, por el contrario disminuyen de 
33 presentados en enero, a 19 eventos que se dan en  el mes de abril de 2019. 
 
 Tabla 21. Comparativo de ataques presentados en la CGR, 1-cuatrimestre de 2019 
Ataque Descripción Tipos Enero Febrero Marzo Abril 
1. Malware Gusano 73 85 51 73 
Malware 22 22 35 36 
Virus 11 11 27 19 
Total Tipos de malware encontrados  106 118 113 128 
2. Eventos 
Subtipo 
(Event 
Subtype) 
Fallo 67 76 78 109 
Bloquear  33 33 31 19 
Correcto 6 9 4 0 
Total Eventos no seguros presentados 106 118 113 128 
3. Mensajes Attack - posible conficker work 73 85 35 19 
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de regla 
de 
Malware 
 
(Malware 
rule 
message) 
activity 
Attack – malware sent from internal 
host 
11 11 25 36 
Malware increasing number of 
malware events occurring on internal 
hosts 
11 11 26 36 
File is infected 10 11 27 32 
Botnet Command and Control (C&C) 
Comunication  
1 0 0 4 
Attack malware activity on local host 0 0 0 1 
Mensaje de regla de malware  106 118 113 128 
Fuente: Elaboración propia. Datos tomados de reporte del SIEM. 
 
3. Mensajes de regla de Malware (Malware rule message): El ataque con mayor 
frecuencia es Attack - posible conficker work activity, este virus lo que hace en los 
computadores  según (Panda security, 2018) es: 
 
Reduce considerablemente el nivel de protección del ordenador, ya que impide que, 
tanto el usuario como el ordenador, puedan conectarse a numerosas páginas web 
relacionadas con programas antivirus. 
 
Por otra, utiliza contraseñas débiles para acceder a las cuentas de usuario del 
ordenador afectado y modificar sus políticas de seguridad. 
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El otro con su punto máximo en 85 eventos durante febrero de 2019 y disminuyendo a 19 en Abril,  
es el Attack – malware sent from internal host, este es un evento que según reporta Mcaffe es una 
regla de correlación que configurada previamente, permite establecer que un malware ha sido 
enviado desde un dispositivo o computador interno. 
 
También, se observa que el reporte de archivos infectados (File is infected) incrementa, de 10 
casos presentados en Enero a 32 presentados en Abril de 2019. 
 
En cuanto a los Botnet (equipos controlados a distancia) Command and Control (C&C) 
Comunication, que en enero de 2019 presentaron 1 y febrero y marzo 0, en abril nuevamente se 
comprometen computadores, teniendo 4 reportes. 
 
Y por último, en abril aparece un reporte en la regla de correlación de attack malware activity on 
local host, que indica que un computador tienen actividad de malware de forma local, es decir, el 
computador tiene el código malware en sus archivos. 
 
Cabe anotar, que algunos de estos eventos fueron bloqueados, o limpiados por la solución antivirus 
de la Entidad  y otros subsanados internamente a través del área de soporte de la CGR, pero 
algunos siguen apareciendo sin poder tener una solución efectiva. 
 
A continuación, se muestran las gráficas  3,  4, 5 y 6 que sustentan la explicación dada 
anteriormente en la tabla 16 comparativo de ataques presentados en la CGR, 1-cuatrimestre de 
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2019, es importante aclarar que estás fueron tomadas del reporte que realiza mes a mes el Sistema 
de monitorización de eventos de seguridad (SIEM) McAfee, administrado por la CGR. 
 
Gráfica 3. Reporte de ataques - MES DE ENERO DE 2019 
 
Fuente: Datos tomados de reporte del SIEM. 
 
Gráfica 4. Reporte de ataques - MES DE FEBRERO DE 2019 
 
Fuente: Datos tomados de reporte del SIEM. 
Gráfica 5. Reporte de ataques - MES DE MARZO DE 2019 
 
Fuente: Datos tomados de reporte del SIEM. 
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Gráfica 6. Reporte de ataques - MES DE ABRIL DE 2019 
 
Fuente: Datos tomados de reporte del SIEM. 
 
Gráfica 7. Eventos de distribución de Malware – Enero 2019 
 
Fuente: Datos tomados de reporte del SIEM. 
 
La gráfica 7, muestra el 8, el 18 y el 30 de enero, se recibió una carga de distribución de malware 
mayor lo que evidencia que los atacantes se concentraron en distribuir malware en esas fechas del 
mes de enero de 2019, y se evidencia el pico más alto el 9 de enero de 2019. 
 
Gráfica 8. Eventos de distribución de Malware –Febrero 2019 
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Fuente: Datos tomados de reporte del SIEM. 
 
La gráfica 8, muestra el 26, el 18 y el 14 de enero, se recibió una carga de distribución de malware 
mayor lo que evidencia que los atacantes se concentraron en distribuir malware en esas fechas del 
mes de febrero de 2019, y se evidencia el pico más alto el 26 de febrero de 2019. 
 
Gráfica 9. Eventos de distribución de Malware –Marzo 2019 
 
Fuente: Datos tomados de reporte del SIEM. 
 
La gráfica 9, muestra que el 11, 14, 18 y 22 de marzo, se recibió una carga de distribución de 
malware mayor, lo que evidencia que los atacantes se concentraron en distribuir malware en esas 
fechas del mes de marzo de 2019 y se evidencia el pico más alto el 11 de marzo de 2019. 
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Gráfica 10. Eventos de distribución de Malware –Abril 2019 
 
Fuente: Datos tomados de reporte del SIEM. 
 
La gráfica 10, muestra el 4 el 10, 14, 24 y 30 de abril, se recibió una carga de distribución de 
malware mayor lo que evidencia que los atacantes se concentraron en distribuir malware en esas 
fechas del mes de febrero de 2019, y se evidencia el pico más alto el 4 de abril de 2019. 
 
También se muestra los tipos de eventos y amenazas consolidadas del primer trimestre de 2019 
para tener un panorama global de los ataques explicados anteriormente. 
Tabla 22. Amenazas identificadas eventos de seguridad. Consolidado primer trimestre de 2019. 
TIPOS DE EVENTOS DE AMENAZAS –Primer Trimestre 1 Enero a 20  Marzo de 2019 
Gráfica 11.Tipos de Malware  
 
Gráfica 12. Eventos de mensaje de Regla de 
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Malware 
En esta figura se observa que los tres tipos de 
amenazas que más han tenido recuento de eventos 
son el gusano con 192, después el malware  con 
86 y el virus con 45 recuentos. 
Existen 192 eventos de ataques de posible 
actividad del gusano (worm) Conficker, se 
genera 44 archivos infectados, 43 ataques de la 
variante de malware enviados desde host 
(computadores o dispositivos) internos, 43 
incrementos de número de malware de eventos 
ocurridos en Host internos y se ha identificado 
en este primer semestre de 2019 1 botnet de 
comunicación 
Nota: Tomado del Sistema de monitorización de eventos de seguridad (SIEM) McAfee 
administrado por la CGR. 
 
Tabla 23. Amenazas identificadas Software correlacionador de eventos de seguridad de 
información Año 2019 
 
TIPOS DE EVENTOS DE AMENAZAS 
Primer Trimestre 1 enero a 31 de diciembre de 2018 
 
 
 
 
 
 
 
 
Gráfica 13. Tipos de Malware  
 
 
Gráfica 14. Eventos Mensaje de Regla de 
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Malware  
En esta figura se observa que los tres tipos 
de amenazas que más han tenido recuento 
de eventos son malware con 598, virus con 
300, gusano con 221 y red de bot o zombis 
Existen 298 ataques de la variante de malware 
enviados desde host (computadores o 
dispositivos) internos, 296 incrementos de número 
de malware de eventos ocurridos en Host internos, 
se genera 293 archivos infectados, 221 eventos de 
ataques de posible actividad del gusano (worm) 
Conficker, y se ha identificado en este primer 
semestre de 2019 7 botnet (computador o 
dispositivo zombi) de comunicación. 
Nota: Tomado del Sistema de monitorización de eventos de seguridad (SIEM) McAfee 
administrado por la CGR. 
 
 Eventos SIEM Año 2018  
En la gráfica 15 se observa que el SIEM registró un total de 640.414.293 millones de eventos 
durante el año 2018 y logró corregir 89.581.369 millones. Los tres mensajes de regla que tuvieron 
más eventos fueron por política de dominio sospecha de cambio de privilegios en el dominio (80), 
ataques – Malware enviado desde Host interno (79) y ataque-posible actividad de gusano 
Conficker (79). 
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Gráfica 15. Promedio de gravedad – eventos correlacionados año 2018. 
 
Fuente: Tomado del Sistema de monitorización de eventos de seguridad (SIEM) McAfee 
administrado por la CGR. 
 
Eventos correlacionados primer trimestre Año 2019 
 
En la gráfica 16 se observa que el SIEM ha registrado durante el primer trimestre de 2019 un total 
de 45.957.933 millones de eventos durante el año 2018 y logró corregir 6.330.851 millones.3 
Los tres mensajes de regla que tuvieron más eventos fueron por ataque-posible actividad de 
gusano Conficker (79), Malware enviado desde Host interno (79) y política de dominio adicionar 
usuario a un dominio de grupo seguro (75). Según (Microsoft, 2000) “un dominio es una partición 
física de la base de datos de Active Directory, puede estructurarlos por la función empresarial 
(recursos humanos, ventas o contabilidad) o por la ubicación (geográfica o relativa).” el Active 
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Directory es un Directorio de los componentes y elementos de la organización para ser 
encontrados en la red informática. 
 
Gráfica 16. Promedio de gravedad – eventos correlacionados Primer trimestre 2019.  
 
Fuente: Tomado del Sistema de monitorización de eventos de seguridad (SIEM) McAfee 
administrado por la CGR. 
 
Incidentes reportados a Unidad de Seguridad y Aseguramiento Tecnológico e Informático 
De acuerdo a los datos registrados en la Unidad de Seguridad y Aseguramiento Tecnológico e 
Informático en el año 2018 se presentó una serie de incidentes relacionados con la seguridad de la 
información un 63% de incidentes de seguridad corresponde a incidentes de control de acceso, 
15% sobre pérdida de dispositivo de almacenamiento, 11% de protección de datos personales, un 
4% sobre perdida de expedientes, otro 4% perdida de computadores y un 3% de incidentes donde 
se encontraron documentos en la basura, según lo muestra la gráfica 17. 
 
Gráfica 17. Incidentes de Seguridad de la información 2018 CGR 
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Fuente: Base de Datos incidentes reportados a la Unidad de Seguridad y Aseguramiento 
Tecnológico e Informático 
 
Las anteriores estadísticas han sido tomadas de los registros de la base de datos de incidentes que 
se han materializado en la entidad y  reportadas a la USATI. 
  
63%
3%
4%
15%
4%
11%
Incidentes de Seguridad 2018
Control de acceso
Documentos en la basura
perdida de computador portatil
institucional
perdida de dispositivo de
almacenamiento
perdida de expediente
Protección de datos personales
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Anexo Normativa de Seguridad Digital  
 
A continuación se relaciona el Anexo C que hace parte del documento del Consejo Nacional de 
Política Económica y Social CONPES 3854 (Departamento Nacional de Planeación, 2016, pp.73-
78) de Colombia que relaciona la normatividad relacionada con el tema de seguridad digital. 
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